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6.1. КОМПЬЮТЕРНЫЕ ВИРУСЫ
В самом общем смысле, компьютерный вирус - это программа или макрос, выполняющий определенные (в основном, разрушительные) нежелательные или неожиданные для пользователя действия. Вирусы могут организовать вывод на экран лозунгов, ругательств, удалить файлы с жесткого диска или испортить операционную систему. Некоторые вирусные программы начинают работать не сразу после появления, а с некоторой задержкой, так что прежде чем вы увидите результат их работы, может пройти не один день. Разные неприятные мелочи, замедление обработки файлов - и в один "прекрасный" день компьютер вообще перестает работать. Здесь возможны различные варианты, но конечный результат всегда один: прерывание или полное прекращение работы компьютера.

Само название - вирус - присвоено такой программе не зря. Компьютерные вирусы своим "поведением" напоминают живые организмы. Точно так же, как болезнетворные вирусы прячутся в различных органах и клетках человеческого тела, так и компьютерные вирусы скрываются в исполняемых компьютерных программах или других файлах. Как и обычным вирусом, компьютерным вирусом можно заразиться, и так же, как и живые организмы, некоторые вирусы мс размножаться.

Большинство вирусов прячется, маскируясь на общедоступных доменах сетей или среди бесплатного программного обеспечения, но существуют такие, которые могут внедряться в легальные (и нелегальные) копии коммерчески распространяемых программ. Вирусы, которые проникают в вашу систему, спрятавшись среди вполне "законопослушного" программного обеспечения, часто называют "троянскими программами" (по аналогии с троянским конем).

Обычно этот термин используется для обозначения программ, проникающих в компьютер под прикрытием другой программы, например игры, программы для взлома других программ или нелегальной копии коммерчески распространяемой программы. О наличии «троянской» программы вы узнаете после того, как файлы начнут пропадать, компьютер зависать и т.п.

Откуда берутся вирусы

Вероятно, первые компьютерные вирусы были результатом соревнования между программистами мэйнфреймов и миникомпьютеров в начале 60-х гг. Когда появились первые персональные компьютеры, естественно, что некоторые, самые выдающиеся, технически образованные программисты постарались потрясти мир хитрыми, неожиданными и более "практичными" программами.

Такого рода активность вначале была незаметной, но по мере того, как больше людей начинали работать с персональными компьютерами, а инструментальные программы становились все более сложными и мощными, для забавы программы становились менее безвредными.

Тем не менее, компьютерные вирусы оставались относительно безвредными примерно до середины 80-х. (Возможно, что создатели вирусов стремились защитить таким образом свои программы от взлома или хотя бы наказать за это). Иной причины распространения компьютерных вирусов просто не было. При увлечении бесплатным программным обеспечением, распространяемым на дискетах или через модемную связь, вероятность подвергнуться атаке злобного вируса существенно возрастала.

Появились "живые" или самовоспроизводящиеся компьютерные вирусы, поражавшие мэйнфреймы и миникомпьютеры, специализированные частные и общедоступные компьютерные сети, почтовые сообщения или выполнявшие иные разрушительные действия. (Самым известным из них является сетевой вирус IBM, обладающий способностью воспроизводить себя и самостоятельно перемещаться по сети подобно живому организму.)

В конце 80-х компьютерные вирусы стали появляться регулярно подобно серийным убийцам. Особой оригинальности в их действиях не было, доста​точно редко встречались и изысканные способы маскировки. По крайней мере, один вирус был представлен его "творцом", обещавшим, что вирус не будет делать ничего вредного, кроме вывода в определенный момент времени сообще​ния о мире во всем мире. Были созданы несколько вирусов, замаскированных под антивирусные программы.

Сегодня в мире ежедневно появляется два-три новых вируса.

Люди создают компьютерные вирусы по разным причинам. В основном | несколько:

•
протест против определенных компьютерных систем или групп пользователей;

•
желание прославиться любой ценой;

•
практическое упражнение в программировании;

•
политические соображения;

•
не слишком удачная шутка.

В прессе создателей вирусов иногда изображают непризнанными гениями. В то же время результаты исследований показывают, что у многих разработчики вирусов есть проблемы в личной жизни, и их действия продиктованы скрытым стремлением установить контроль над определенными аспектами окружающей их обстановки.

Независимо от причин, побуждающих программистов создавать виру они вряд ли заинтересуют вас после того, как вы обнаружите вирус на своем жестком диске.

6.2. РАЗНОВИДНОСТИ ВИРУСОВ

Существует великое множество вирусов. Одни активируются в строго определенный момент времени (например, вирус "Черная Пятница”). Другие запускаются только при запуске определенных программ или при выполнении программой определенных функций. Существуют вирусы, активизирующиеся непосредственно в момент загрузки компьютера.

Действия, выполняемые вирусами

Они разрушают данные, искажают информацию, изменяют ход и порядок выполнения компьютерных программ, приводят к самопроизвольной перезагрузке компьютера или искажению изображения на мониторе.

Примечание. Единственное, чего вирусы не могут сделать - это испортить оборудование. Они не в состоянии физически повредить жесткий диск. Данные на диске могут быть повреждены или полностью стерты (уничтожены), принтер может выводить непонятные символы, изображение на мониторе может измениться, но никаких физических повреждений не будет. 

Вирусы-разрушители
Широко известная группа вирусов, "специализирующаяся" на разрушении данных: удалении всех файлов в каталоге или на жестком диске, повреждении или удалении системных файлов при запуске зараженных программ. Существу​ют вирусы, преднамеренно увеличивающие размер файлов, пока не окажется заполненным весь жесткий диск. Некоторые из них изменяют содержимое файлов на жестком диске, в основном, исполняемых программ, размещая в них себя или отдельные свои части. Так продолжается до тех пор, пока не будет дос​тигнута определенная цель, например, пока программа не перестанет работать.

Самовоспроизводящиеся вирусы
Они особенно неприятны, поскольку могут обнаружиться практически во всех файлах системы. Даже если вы отыщете и уничтожите один-два экземпляра таких вирусов, великое множество их имеет шансы уцелеть. Некоторые из них могут оставаться неактивными, пока на жестком диске не наберется определенное количество инфицированных файлов. Если в системе возник сбой, значит, есть шанс отыскать следы инфицирования нескольких десятков файлов. Основная задача таких вирусов - размножение и распространение.

Вирусы-похитители
Некоторые троянские программы предназначены исключительно для похи​щения ID пользовательских программ и паролей доступа к различного рода службам и Internet-провайдерам. Излюбленной мишенью для таких вирусов являются подписчики American OnLine (AOL). Вирус работает в фоновом режиме, и пока подписчик непосредственно работает с AOL, получает доступ к ID и паролям пользователя, а затем отправляет их тому, кто запустил вирусную программу. (По иронии разработчиков, одной из самых успешных и опасных вирусных программ такого рода была программа, предоставляющая бесплатный доступ к AOL. Тысячи пользователей загрузили ее - и поплатились.)

Некоторые интересные макровирусы и троянские программы используются для перехвата данных, главным образом в целях саморазмножения. Такой вирус атаковал популярную программу e-mail (Outlook Express) и использовал содер​жимое адресной книги для рассылки собственных копий на обнаруженные в ней компьютеры, после чего на каждом инфицированном компьютере процесс повторялся. В этом процессе участвовали десятки тысяч ПК.

Вирусы-управляющие                         I

Эти вирусы захватывают управление ПК и вызывают перезагрузку программ и даже компьютера. Некоторые вирусы запрограммированы на выполнение набора требуемых действий в определенный момент времени, например запуск программы-перехватчика данных.
Существуют троянские программы, работающие в фоновом режиме, которые отправляют по почте данные, считанные с финансовых пакетов компьютера пользователя.
Макровирусы

Макрос - это предварительно записанный набор команд, пунктов меню. Большинство макросов создаются специализирован​ными программами (например Word или Excel) и применяются для выполнения набора часто выполняемых операций. Например, макрос можно применить для создания списка рассылки, состоящего из имени и списка адресов, в виде файла текстового процессора. Если делать это вручную, придется выделять текст, копировать его в буфер и вставлять отдельные имена и адреса. Макрос, автомати​чески выполняющий перечисленные действия, запускается нажатием одной-двух клавиш. Записав этот макрос на диск, вы сможете впоследствии запускать его необходимое количество раз.
Обычно макросы очень полезны, и многие пользователи загружают макросы из Web. Следовательно, там могут гнездиться вирусы. Макровирусы могут выполнять и некоторые полезные действия, но одновременно с этим они повре​ждают или захватывают данные. В конце 90-х появилось несколько известных вирусов, инфицировавших Word и Excel.
Макровирусы можно получить в виде макросов по электронной почте, но они могут и присоединяться к файлу специальной троянской программой. В любом случае, при заражении у вас, несомненно, возникнут проблемы.
Вирусы-помехи
Некоторые вирусы мешают пользователю ПК, выводя звуковые или тексто​вые сообщения, переключая окна и т.д. Но даже такие относительно "безопасные" вирусы, которые не разрушают данные, являются вредными. Они мешают рабо​тать, предлагая прочитать сообщение, выводимое на экран, или останавливая работу компьютера по истечении определенного времени, предлагая ввести определенное число. При этом вероятность ваших ошибочных действий суще​ственно возрастает.
Вирусы-аплеты

Аплеты - это небольшие программы, посылаемые на вашу систему Web-страницами, которые выполняет ваш броузер. Эти программы написаны на специальном языке сценариев - Java, Java Script и ActiveX. (Учтите, что официально, аплеты ActiveX называются элементами управления (controls)). Область применения аплетов весьма обширна: от генерирования форм до создания на экране небольших окон, содержащих специальную информацию. Они могут применяться дня анимации, и даже для перемещения в пределах сайта.

Рост популярности аплетов Java, Java Script и ActiveX создал ряд проблем защиты. Наиболее известный прецедент был в начале 1997 г., когда члены Немецкого клуба хакеров (German hacker group) представили средство эксплуатации недостатков Microsoft AcdveX, позволившее им разработать способ доступа к некоторым типам безналичных переводных операций. Данный недостаток системы был устранен, но остались другие недостатки (и появились новые).

Хотя ActiveX имеет одно реальное средство защиты, большинство пользователей Microsoft Internet Explorer не знает, как им пользоваться. В данном случае речь идет о цифровой подписи (кодированном подтверждении ID, предоставляемого Web-сайтом). Подпись удостоверяет, что лицо, создавшее данный сценарий или элемент управления, является отправителем сообщения. Однако, несмотря на наличие этих средств, опытный хакер сможет обойти и их.                                              -

Кроме того, наличие цифровой подписи не защищает от создания деструктивных элементов управления ActiveX, способных удалить или повредить важный файл. Аналогичная деструктивная возможность предусмотрена и в Java, хотя при ее создании безопасности уделялось значительное внимание.

Все это однозначно указывает на то, что бреши в системе безопасности не являются "врожденным свойством" ActiveX и Java. И ActiveX, и Java moгут передавать программы непосредственно на вашу систему - и возможности этих программ будут чрезвычайно большими. Эти программы могут получить доступ практически к любому элементу системы. Это создает среду обитай для хост-вирусов. Symantec и прочие компании разрабатывают и предлагают антивирусные сканеры, обеспечивающие поиск вирусов и защиту от них в peальном масштабе времени.

У JavaScript, несмотря на новизну, есть собственные потенциальные недостатки. Web-страница с соответствующей программой JavaScript может перехватывать управление вашим броузером и открывать его на любой Web-странице по со венному усмотрению, например на странице без меню и элементов управления, оставляя вас в недоумении относительно способа управления. Если вы попытаетесь закрыть броузер, то соответствующие команды из "арсенала" JavaScript будут, просто повторно его открывать. Аналогичные действия могут быть проделаны JavaScript в сообщениях электронной почты, отправляемых Netscape.

Установки для защиты от вредных аплетов
Вследствие упомянутых потенциальных опасностей, таящихся в загрузке с Web-сайтов элементов управления ActiveX, аплетов Java или JavaScript на ваш броузер, следует быть осторожным при выполнении такого рода действий (как и при работе со многими другими Internet-приложениями). Если при работе с сайтом или его аплетами вы почувствовали себя неуверенно, то лучше ими не пользоваться.

Лучше всего, перемещаясь в Web при помощи ActiveX, Java и JavaScript, отключить их, как описано в следующем параграфе.

Совет. При работе с некоторыми Web-сайтами требуется наличие Java или иного языка управления сценариями. Если вы перемещаетесь по Web при помо​щи Java или JavaScript, предварительно отключив их, и обнаруживаете страницу, требующую включенных средств реализации сценариев, то включите одно из них. После этого в вашем распоряжении будут все воз​можности данного сайта.

Отключение Java, JavaScript и ActiveX при помощи Netscape. Для отклю​чения Java и JavaScript при помощи Netscape выберите вменю Правка (Edit) команду Настройки (Preferences). На экране появится диалоговое окно Настройки (Preferences). Выберите пункт Дополнительно (Advanced) и отмените выбор опций Про​граммы Java (Enable Java) и Сценарии JavaScript (Enable JavaScript). Для отключения ActiveX в Netscape следует в меню Вид (View) выбрать команду Остановить Анимацию (Stop Animation).
Отключение Java и ActiveX при помощи Microsoft Internet Explorer (MSIE). При работе в MSIE 5 откройте меню Сервис (Tools) и щелкните на строке Свойства обозревателя (Internet Options). В открывшемся диалоговом окне щелкните на вкладке Безопасность (Security), а затем на кнопке Другой (Other) в нижней части диалогового окна. Для выключения ActiveX откройте меню Сервис (Tools), выберите Свойства обозревателя Дополнительно Мультимедиа и сбросьте флажок Воспроизводить анимацию (Play Animation).

Можно установить эти опции, выбрав Пуск Настройка Панель управления Свойства обозревателя (Start Settings Control Panel lnternet Options).

Предупреждение. Многие "вредные" Java-программы являются результатами ошибок програм​мистов или проявлениями сбоев при тестировании аплетов в различных системах. Желая перепробовать все сочетания цветов, движений и действий на разрабатываемой Web-странице, "программисты" направляют свои старания на придание программе привлекательного вида на экране своего ПК, напрочь забывая об исходном коде. В результате при запуске страницы на вашем броузере в системе может возникнуть сбой, поскольку для загрузки изображения страницы потребуются отсутствующие ресурсы. Поскольку не существует стандартов сертификации Web-сайтов, то причин отключить Java при навигации в Web становится всё больше и больше.

  McAfee Guard Dog. Если вы не хотите возиться с изменением установок броузера, можете воспользоваться программой McAfee Guard Dog. Она разработана для защиты компьютеров от вирусов и троянских программ, проникают через аплеты Java и элементы управления ActiveX.

Guard Dog находит и удаляет вирусы из загружаемых программ и е-mail сообщений. Она может блокировать cookies, уничтожая следы, оставленные в ПК в результате работы в Web и защищать чувствительную информацию. Программу можно найти на Web-сайге изготовителя http/ /www.mcafee.соm.

Norton Internet Security 2000. Обеспечивает защиту от вирусов и отражение атак через аплеты Java, элементы ActiveX и даже чаты IRC. В программе предусмотрена возможность организации скрытой блокировки (Parental Lock), например ограничения доступа детей к определенным Web-узлам.

Среди прочих возможностей существуют средства защиты вашего почтового адреса, кредитно-финансовой и личной информации. Можно установить профили индивидуальных пользователей. Приятным является то обстоятельство, что Norton Internet Security 2000 поставляется с Norton AntiVirus 2000.

Для получения более подробной информации можно обратиться по адресу http://www.symantec.com/sabu/nis/index.html.

6.3. КАК ВИРУСЫ ПОПАДАЮТ В КОМПЬЮТЕР

Обычно вирусы попадают в систему, маскируясь под полезную программу или макрос. Например, вы можете загрузить файл игры FUNGAME.EXE. Запустив его и попытавшись выяснить правила игры, вы и знать не будете, что программ фоновом режиме удаляет все файлы в текущем каталоге (а может и во всех каталогах) или записывает вирус в загрузочный сектор жесткого диска. (Именно такие вирусные программы на редкость удачно назвали троянскими.)

Большинство вирусных программ маскируется на общедоступных доменах или среди бесплатно распространяемых программ. Кроме того, некоторые вирусы встраивают в легальные (и нелегальные) копии программных продуктов, реали​зуемых на коммерческой основе. Создатели вирусных программ делают ставку на жадность, предлагая зараженные программы, обеспечивающие взлом Web-узлов, гарантирующие свободную (бесплатную) работу с провайдерами различных служб и другие необычные преимущества.
Загружаемые программы

Для большинства вирусов загрузка - это основной способ проникновения в компьютер, отчасти оттого, что сегодня очень многие компьютерные файлы, необходимые пользователям, выполнены в виде загружаемых модулей. Самый быстрый способ распространения таких файлов, безусловно, сетевой - по сравне​нию со всеми остальными способами его преимущества неоспоримы. Поскольку разработчики вирусов стремятся обеспечить стремительное распространение своих "творений", интерактивный мир является весьма удачной средой обитания.
Вирусы, распространяемые через on-line, имеют больше шансов на выживание. Пройдет очень много времени от обнаружения его опасных свойств до уничтожения последней его копии. Большинство обычных пользователей загружают файлы, не уделяя особого внимания источнику получения, но при работе на зараженном компьютере вирусы могут самостоятельно размещаться на посещаемых пользователем сайтах. Другие пользователи вполне могут стать жертвой таких зараженных программ. При каждой новой загрузке количество инфицированных компьютеров будет увеличиваться. Следует учесть, что некоторые вирусы самостоятельно рассылаются по адресам из адресной книги компьютера. 

Присоединяемые программы

Вирусы могут находиться в программах или файлах, присоединенных к почтовым сообщениям. Вирус не активируется при простом чтении сообщений, но при открытии такого присоединенного файла или запуске макроса компьютер будет инфицирован.

Вы можете обнаружить, что количество сообщений с присоединенными к ним программами значительно возрастает накануне праздников. Такие программы могут оказаться безобидными и даже приятными, но лучшее, что вы можете с ними сделать - это удалить их. Даже если вы знаете отправителя, может случиться так, что он получил это сообщение по почте и не проверил его на отсутствие вирусов.

Общедоступные сетевые файлы

Такие файлы обеспечивают быстрое распространение вирусов. Убедитесь в том, что ваш сетевой администратор проверяет такие файлы, входящие сообщения электронной почты и прочие, связанные с ними, программы. Избегайте запуск присоединенные к сообщениям файлы по сети, и немедленно сообщайте сетевому администратору обо всех подозрительных файлах.

Вирусы на дисках

В отличие от вышеописанных способов, этот способ самый медленный. Владельцы компьютеров могут приобрести интересующую их программу уже на диске и работать с ней совершенно автономно, независимо от сетей. При таком способе распространения вирус почти бессмертен.

Приятель или коллега может загрузить программу и отправить ее прежде, чем кто-либо разберется, что это за программа. На диске может находиться инфицированная копия свободно распространяемой популярной программы.

На дисках, предназначенных для коммерческой реализации, вирусы могут быть уничтожены достаточно быстро, поскольку легальные издатели отслежи​вают пути реализации своей продукции. (Тем не менее, неприятности иногда случаются. Не раз, рассерженный служащий или шутник изменял программный продукт перед его тиражированием).

6.4. ЗАЩИТА ОТ ВИРУСОВ

Лучший способ лечения - профилактика. Есть много возможностей не допустить попадания вируса на ваш компьютер и повреждения данных.

Следует отметить, что компьютер не будет заражен вирусом в результате обращения в определенную службу или установления соединения с Intemet-провайдером. Загруженные файлы, содержащие вирусы и троянские программы не опасны до тех пор, пока они не запущены. (Существуют специаль​ные программы, обеспечивающие передачу на ваш компьютер сигналов (команд) управления с удаленной системы, но они не используются ни провайдерами, ни интерактивными службами.)

Вот несколько важных советов по антивирусной защите.

•  Если на вашей системе нет антивирусной программы, установите хотя бы одну и регулярно обновляйте ее.

• Если ваша антивирусная программа обеспечивает автоматическую кругло​суточную защиту, не отключайте ее. Так вы позволите ей просматривать все загружаемые в систему файлы и программы.

• Обращайте внимание на то, что именно вы загружаете. Если вы сомневаетесь в том, что загружаемая программа является базой данных, обратитесь к системному оператору сайга и узнайте, является ли программа безопасной базой данных. Если у вас есть знакомые пользователи, спросите их. Если программу уже загрузили многие пользователи, и на доске объявлений не появилось никаких замечаний и нареканий, то ее можно загружать вполне спокойно.

· Если вы получаете по электронной почте сообщение с присоединен файлом от неизвестного вам лица, немедленно удалите этот файл. Если отправитель известен, свяжитесь с ним и узнайте, откуда он взял файл проверил ли его. Можете просканировать этот файл самостоятельно.

• Если вы получили диск с программами, выясните, безопасны ли записанные программы. Запускал ли их кто-нибудь? Проверены ли они? Кто-нибудь знает наверняка, что это за программы?

• Перед запуском новой программы, внимательно просмотрите файлы и архива и прочтите любые текстовые файлы, озаглавленные READ.ME. Авторы программ или распространители часто помещают туда сведения о программе - описание, размеры файлов, состав архива. Если в архиве обнаружатся файлы, не указанные в описании, пользоваться такой программой не следует.

• Даже если программа не выглядит подозрительной, все равно проверьте ее антивирусной программой.

• Желательно первый запуск программы выполнять с дискеты.

• Если вы подозреваете, что программа может иметь вирусы, не используйте ее. Внимательно просмотрите ее с помощью одной или нескольких программ защиты от вирусов.

•  Приобретая программу, убедитесь, что не повреждена фабричная упаковка - ни сама коробка, ни вложенный в нее пакет.

Информационная защита

Наличие информации о компьютерных вирусах само по себе является защитным мероприятием. Internet может быть источником такой информации.
По электронной почте часто распространяются "вирусные тревоги", большинство из них - всего лишь мистификация. Для получения достоверной информации о вирусах посетите Web-сайты МсAfee (http://www.mcafее.com) и Symantec (http:/ /www.symantec.com). На каждом из них есть архивы, содержащие информацию о вирусах, а также обновленные версии антивирусных программ. 
6.5. АНТИВИРУСНЫЕ ПРОГРАММЫ

Прежде чем изучать конкретные антивирусные программы следует вкратце узнать, чем они могут вам помочь. Ниже приведен краткий список функций, выполняемых антивирусными программами.
• Поиск подозрительных вирусных программ, выполняемый путем проверки встроенных сообщений, часто отображаемых вирусными программами.
• Поиск подозрительных вирусных программ, выполняемый путем обнаруже​ния функций и операций, способных повредить данные (таких, как команды удаления или форматирования диска).
•  Проверка системных файлов на появление изменений.
• Недопущение выполнения команд, посылаемых вирусными программами.
•  Помещение вирусных программ в "карантин", откуда они не могут запус​титься.
• Удаление вирусных программ из системы.
• Восстановление файлов, поврежденных вирусом (включая и вполне "нор​мальные" программы-вирусоносители).
• Сканирование содержимого загружаемых программ и программ, присоеди​ненных к почтовым сообщениям.
•  Сканирование устройств, папок и/или файлов, выбранных произвольно или в плановом порядке.
• Самостоятельное обновление по команде пользователя или в плановом порядке.
• Автоматический запуск программ мониторинга, контролирующих запуск файлов, программ и использование системных ресурсов.
Рассмотрим некоторые антивирусные программы.
Dr Solomon

Программа изначально разрабатывалась для работы в Windows З.х и Windows 95; позднее появилась версия для работы в Windows 98 и Windows NT. Эта антивирусная программа специализируется на проверке архивных файлов: ARC, .ARJ, .ZIP, Cryptcom, DIET, ICE, LZH, MS Compress, PKLite, а также самораспаковывающихся архивов, созданных LZExe a ZIP2EXE. Кроме того, программа позволяет обнаруживать макровирусы. 

Обновление программы совершенно бесплатное. Для получения более подробной информации обратитесь по адресу http: /www.mcafee. corn.

McAfee VirusScan Online

McAfee.com выполняет функции подписной службы, обеспечивающей возможность online антивирусного сканера, а также анализатора характеристик ПК, и справочной службы по Windows и информационным ресурсам. Подписка доступна по адресу http://www.mcafee.com/centers/antvirus /virus_help_me.asp.

McAfee VirusScan Deluxe для Windows 95/98

VirusScan Deluxe была разработана для обнаружения вирусов в Internet, в сетях и программах. К числу ее особенностей относится способность сканировать некоторые присоединенные к почтовым отправлениям файлы перед их откры​тием. Позволяет он также сканировать загружаемые программы, включая файлы с расширением .ZIP, .ARC, .ARJ, а также самораспаковывающиеся архивы. VirusScan Deluxe обнаруживает вирусы всех типов: бутовые, файловые, multi-part, полиморфные, стелс, зашифрованные и макровирусы. В качестве дополнительной функции предусмотрена возможность поиска вирусов в MS Office 97/2000. Для обновления программы достаточно посетить Web-сайт McAfee.

Вместе с программой поставляются две утилиты: First Aid и Oil Change. He обязательно сразу пользоваться ими. First Aid позволяет изменить броузер и свя​занные с ним установки ПК; Oil Change автоматически отыскивает интерактивные обновления plug-in и устанавливает их.

Предусмотрена возможность свободного обновления программы на протяже​нии всего срока ее использования. Для автономной версии доступно связывание с McAfee Utilities Deluxe и McAfee Office 2000.

Существуют версии программы для работы в DOS, Windows 3-х, Windows NT. Для получения подробной информации посетите сайт по адресу http://www.mcafee.com.
Norton AntiVirus 2000

Вероятно это наиболее известная антивирусная программа среди существующих на сегодняшний день. Она поставляется в виде отдельного пакета или в составе Norton System Works 2000. Программа предоставляет несколько отдельных уровней и имеет такие возможности:

•  ручное сканирование проверяемых файлов, папок, устройств (включая дисководы для гибких и CD-дисков;

• ручное сканирование всей системы;

•  составление полного отчета;

•  автоматическая защита при работе ПК;

• автоматическое сканирование почтовых сообщений и присоединенных к ним файлов;

• сканирование загружаемых файлов (архивных и автономных программ);

•  обновление вирусной базы данных.

Norton AntiVirus 2000 (NAV 2000) предоставляет широкий диапазон установок для каждой из выполняемых операций.

Можно запланировать полное или частичное сканирование системы в определенные дни, или предписать программе напоминать вам о необходимости запуска процедуры сканирования. Она также напомнит вам об обновлении вирусной базы данных. Обновления выполняются в online-режиме с Web-yзла Symantec; при установке NAV 2000 предоставляется свободная шестимесячная подписка на эту службу.

Помимо этого, можно изменить вид отчета и тревожного сообщения, организовать автоматическое выполнение процедуры сканирования при запуске, активизировать сканирование присоединенных к почтовым сообщениям файлов и т.п. Допускается автоматический запуск программы в процессе работы на ПК. При переключении программы в автоматический режим, NAV 2000 будет самостоятельно контролировать обстановку во время работы - даже при открывании .ZIP файлов. В программе предусмотрены дополнительные режимы сканирования, находящиеся в контекстно-зависимом меню (вызываемом по нажатию правой кнопки); их применяют при проверке свойств папок и файлов.

В NAV 2000 содержится база данных по более чем 50000 вирусов, с подробным описанием свойств каждого. Это весьма удобно при изучении свойств вирусов или для удовлетворения собственного любопытства.

Если программа NAV 2000 обнаружит вирус, она выдаст сообщение и предложит принять решение об удалении, лечении, помещении в "карантин” или игнорировании файла, содержащего вирус. Если вы позволите программе лечить файл (рекомендуется поступить именно так), то вирус будет удален.

Для получения более подробной информации о Norton AntiVirus 2000, обратитесь по адресу http://www.symantec.com/nav/index.

Вирусы-миражи

Каждый год появляется хотя бы один вирус-мираж. К числу относительно свежих можно отнести вирус Good Times (сообщения о нем появились в конце 1994 г.). Некоторые вирусы, предположительно активизирующиеся по праздничным дням, и разрушают все данные на ПК; вирусы, якобы распространяющиеся с почтовыми сообщениями файлов и уничтожающие файлы на ПК во время чтения сообщения; и, наконец, вирусы, "скрывающиеся" в макросах текстовых процессоров (1996-1997 гг.).

И хотя ни один из них не был реальным, они отняли у пользователей Internet много времени и ресурсов. Пользователи тратили время на просмотр файлов и защиту от опасности, которой не существовало. В итоге миражи оказа​лись не менее эффективными, чем реальные вирусы - если судить по затратам времени и ресурсов на их обнаружение.

Убедитесь в подлинности вируса, прежде чем бороться с ним. Источники, упомянутые ранее - McAfee, Symantec и телеконференции Usenet, посвященные вирусам, - обычно предоставляют самую свежую информацию о существующих в настоящий момент вирусах.
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