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4.1. СОВРЕМЕННЫЙ ПОДХОД К ОБЕСПЕЧЕНИЮ

БЕЗОПАСНОСТИ СЕТЕЙ

Постоянно растущие технические возможности локальных вычислительных сетей, построенных на базе ПК, требуют расширения, усложнения, совершенствования методов за​щиты информации в них. Однако в силу высокой структурной сложности, пространственного распределения и разнообразия режимов функциониро​вания вычислительных сетей, используемое в них программное обеспечение (ПО) и обрабатываемая в них ин​формация может оказаться весьма уязвимой.

Основные факторы, оказывающие существенное влияние на безопасность распределенных систем и которые необходимо учитывать при выборе и соз​дании средств защиты, таковы:

• Большое количество субъектов, имеющих доступ к системе. Количество пользователей и персонала различных категорий, имеющих доступ к ресур​сам сети, может достигать значительной величины. Во многих случаях дос​туп к сети могут иметь неопределенное количество неконтролируемых лиц.

• Значительный объем ресурсов, сосредоточенных в сети. Концентрация в БД больших объемов информации наряду с возможностью размещения необходимых пользователю данных в различных удаленных узлах сети.

• Большое количество и разнообразие средств, наличие оборудования раз​ных производителей. Хотя производители обычно декларируют свою при​верженность стандартам, на практике функционирование оборудования разных фирм в одной системе может оказаться слабо совместимым.

• Большой объем программного обеспечения, сложность и наличие многих уровней ПО, высокая степень разнообразия, наличие в сети ПО разных производи​телей.

• Большое разнообразие вариантов доступа. Требуется обеспечить большое количество разнообразных вариантов доступа к ресурсам сети. Это опре​деляется большим числом ресурсов в сети, большим числом пользователей сети и разнообразием их потребностей.

• Значительная территориальная разнесенность элементов сети. Узлы сис​темы могут находиться на большом расстоянии друг от друга, возможно в разных странах. Наличие протяженных линий связи, необходимость ис​пользования при передаче данных промежуточных узлов.

• Интенсивный обмен информацией между компонентами сети.

• Совместное использование ресурсов. Совместное использование большого количества ресурсов значительным количеством пользователей увеличива​ет риск несанкционированного доступа (НСД).

• Распределенная обработка данных (технология клиент-сервер). Распреде​ленная обработка информации требует согласованного совместного функ​ционирования нескольких узлов сети. Это приводит к появлению дополни​тельных возможностей для НСД и возникновению несогласованностей в данных, расположенных в разных узлах.

• Практически бесконечное множество комбинаций различных программно-аппаратных средств и режимов их работы. Соединение в сеть нескольких систем, даже однородных по характеру, увеличивает уязвимость системы в целом. Каждая отдельная система настроена на выполнение своих спе​цифических требований безопасности, которые могут оказаться несовмес​тимыми с требованиями других систем. В случае соединения разнородных систем риск повышается.

• Множество точек атаки. Данные могут передаваться через несколько про​межуточных узлов, каждый из которых является потенциальным источни​ком угрозы. Размерность множества возможных точек атаки многократно возрастает при наличии доступа по коммутируемым линиям связи. Линии связи и коммутационное оборудование относят​ся к наиболее уязвимым местам сети.

• Сложность управления и контроля доступа к системе. Атаки на сеть могут осуществляться без получения физического доступа к определенному уз​лу, а из удаленных точек. В этом случае проведение идентификации мо​жет оказаться очень сложной задачей. Кроме того, время атаки может оказаться слишком мало для принятия адекватных мер защиты.
Построение системы информационно-компьютерной безопасности осуществляется поэтапно. Этапы построения системы можно характеризовать следующим образом:

 1. Анализ физической и логической архитектуры компьютерной системы, а также используемых схем автоматизированной обработки информации.

2. Выявление на основе проведенного анализа уязвимых элементов, через которые возможна реализация угроз информации.

3. Определение, анализ и классификация всех возможных угроз информации в компьютерных системах.

4. Оценка текущего уровня информационно-компьютерной безопасности и определение риска.

5. Разработка политики безопасности как совокупности концептуальных решении, направленных не эффективную защиту информации и ассоциированных с ней ресурсов.

6. Формирование полного перечня детальных требований к системе информационно-компьютерной безопасности в соответствии с необходимыми классами защищенности:

7. Непосредственная разработка системы защиты информации с учетом всех предъявленных требований и влияющих на защиту факторов.

4.2. СПОСОБЫ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА К

ИНФОРМАЦИИ В КОМПЬЮТЕРНЫХ СЕТЯХ
4.2.1. Классификация способов несанкционированного доступа. Для эффективного решения задачи защиты информации в компьютерных системах необходим тщательный анализ всех возможных способов несанкционированного досту​па к информации, что позволяет своевременно принять меры для противодействия возможным угрозам. Здесь под несанк​ционированным доступом к информации понимается такой доступ, который нарушает правила использования информационных ресурсов компьютерной системы, установленные для ее пользователей. Несанкционированный доступ является реализацией преднамеренной угрозы информационно-компьютер​ной безопасности и часто называется еще атакой или нападением на компь​ютерную систему.

Современные вычислительные системы являются территориально распреде​ленными компьютерными сетями, объединяющими с помощью каналов связи различные компьютеры и локальные сети. Уязвимость распределен​ных вычислительных систем существенно превышает уязвимость автономных компьютеров. Это связано, прежде всего, с открытостью, масштабно​стью и неоднородностью самих компьютерных сетей. Соответственно суще​ствует немало способов атак на современные компьютерные сети. При этом количество угроз информационно-компьютерной безопасности и способов их реализации постоянно увеличивается. Основными причинами здесь яв​ляются недостатки современных информационных технологий, а также не​уклонный рост сложности программно-аппаратных средств.

Все возможные способы несанкцио​нированного доступа к информации в защищаемых компьютерных системах можно классифицировать по следующим признакам.

1. По принципу несанкционированного доступа:

· физический несанкционированный доступ;

· логический несанкционированный доступ.

Физический несанкционированный доступ может быть реализован одним из следующих способов:

· преодоление рубежей территориальной защиты и доступ к незащищенным информационным ресурсам;

· хищение документов и носителей информации;

· визуальный перехват информации, выводимой на экраны мониторов и принтеры, а также подслушивание;

• перехват электромагнитных излучений.

Логический несанкционированный доступ предполагает логическое пре​одоление системы защиты ресурсов активной компьютерной сети. Учи​тывая, что подавляющее большинство угроз информации могут быть реализованы только, в процессе функционирования вычислительной системы, а также то, что логический несанкционированный доступ яв​ляется наиболее результативным для злоумышленника, он и будет ос​новным предметом анализа. 

2. По положению источника несанкционированного доступа:

· несанкционированный доступ, источник которого расположен в ло​кальной сети;

· несанкционированный доступ, источник которого расположен вне ло​кальной сети.

При подключении любой закрытой компьютерной сети к открытым се​тям, например, к сети INTERNET, высокую актуальность приобретают воз​можности несанкционированного вторжения в закрытую сеть из откры​той. Подобный вид атак характерен также для случая, когда объединяются отдельные сети, ориентированные на обработку конфиденциальной ин​формации совершенно разного уровня секретности или разных категорий. При ограничении доступа этих сетей друг к другу возникают угрозы на​рушения установленных ограничений.

3. По режиму выполнения несанкционированного доступа:

· атаки, выполняемые при постоянном участии человека;

· атаки, выполняемые специально разработанными программами без непосредственного участия человека.

В первом случае для воздействия на компьютерную систему может ис​пользоваться и стандартное программное обеспечение. Во втором случае всегда применяются специально разработанные программы, в основу функционирования которых положена вирусная технология.

4. По типу используемых слабостей системы информационно-ком-пьютерной безопасности: 

· атаки, основанные на недостатках установленной политики безопасности;

· атаки, основанные на ошибках административного управления компь​ютерной сетью;
· атаки, основанные на недостатках алгоритмов защиты, реализованных в средствах информационно-компьютерной безопасности;

· атаки, основанные на ошибках реализации проекта системы защиты.

Недостатки политики безопасности означают, что разработанная для кон​кретной компьютерной сети политика безопасности не отражает реальные аспекты обработки информации, что делает возможным ис​пользование этого несоответствия для выполнения несанкционированных действий. 

5. По пути несанкционированного доступа:

· атаки, ориентированные на использование прямого стандартного пути доступа к компьютерным ресурсам;

· атаки, ориентированные на использование скрытого нестандартного пути доступа к компьютерным ресурсам.

Реализация атак первого типа чаще всего основана на использовании слабо​стей установленной политики безопасности, а также недостатков процесса административного управления компьютерной сетью. Например, при отсут​ствии контроля на стойкие пароли возможна маскировка под санкциониро​ванного пользователя компьютерной системы. Атаки второго типа чаще всего осуществляются путем использования недокументированных особенностей системы информационно-компьютерной безопасности.

6. По текущему месту расположения конечного объекта атаки;

· атаки на информацию, хранящуюся на внешних запоминающих устройст​вах;

· атаки на информацию, передаваемую по линиям связи;

· атаки на информацию, обрабатываемую в основной памяти компьютера. 

Наиболее распространенными являются атаки первых двух типов.

7. По непосредственному объекту атаки: 

· атаки на политику безопасности и процесс административного управ​ления;

· атаки на постоянные компоненты системы защиты;

· атаки на сменные элементы системы безопасности;

· нападения на протоколы взаимодействия;

· нападения на функциональные элементы компьютерной системы.

Конечным объектом нападения всегда является защищаемая информация. Под непосредственным же объектом атаки понимается объект, анализ или использование которого позволяет успешно реализовать несанкционирован​ный доступ к защищаемой информации. Например, непосредственным объ​ектом нападения может быть криптосистема, позволяющая злоумышленнику спрогнозировать значение генерируемого секретного ключа. Признак клас​сификации способов несанкционированного доступа по непосредственному объекту атаки является наиболее важным, так как точнее всего позволяет разграничить применяемые способы нападений.

Приведенная система классификации способов нападений позволяет сде​лать вывод, что эффективный несанкционированный доступ к информации осуществляется на основе слабостей системы защиты атакуемой компьютерной сети. Поэтому обобщенный алгоритм подготовки и реализа​ции несанкционированного доступа, как правило, включает следующие эта​пы (рис. 4.1):

1. Тщательный анализ структуры и принципов функционирования атакуе​мой компьютерной сети с целью поиска уязвимостей системы защиты ее ресурсов.

2. Анализ найденных слабостей и разработка наиболее действенных спосо​бов преодоления системы информационно-компьютерной безопасности.

3. Выполнение подготовленных атак и оценка полученных результатов.

4. При несоответствии полученных результатов требуемым - тщательный анализ процесса выполнения атак и переход к первому шагу для уточне​ния способов их реализации.
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Рис. 4.1. Типовая схема подготовки и реализации атак

Представленный алгоритм предполагает поэтапное совершенствование воз​действий на атакуемую компьютерную систему. Безопасность - это цепочка и для атаки важно определить лишь ее слабое звено. Такое звено может быть обнаружено во всем, что связано с информационно-компьютерной безопасностью: в политике безопасности, средствах защиты, реализациях программного и аппаратного обеспечения, управлении системой. Могут ис​пользоваться также дефекты, которые на первый взгляд не имеют непосред​ственного отношения к обеспечению безопасности, например, дефекты прикладного программного обеспечения.

4.2.2. Нападения на политику безопасности и процедуры административного управления. Так же, как любая работа должна начинаться с тщательного планирования, эффективной защите компьютерной сети должна предшествовать разработка политики безопасности.

Под политикой безопасности понимается совокупность документированных концептуальных решений, направленных на защиту информации и ассо​циированных с ней ресурсов. Данная политика разрабатывается людьми, ответственными за поддержание информационно-компьютерной безопасно​сти, и утверждается руководством организации.

Политика безопасности должна включать следующие разделы:

· стратегические цели обеспечения информационно-компью-терной безо​пасности и требования к защищаемой информации;

· глобальную концепцию защиты информации в сети;

· совокупность организационных мероприятий, направленных на защиту информации и ассоциируемых с ней ресурсов;

· меры ответственности и должностные обязанности сотрудников органи​зации по защите информации.

Недостатки защиты от несанкционированных действий пользователей и программ:

Аутентификация пользователей. В большинстве случаев отсутствует гибкая система подтверждения пользователей при входе в компьютерную систему. Администратор не имеет возможности выбора способа аутентификации, так как чаще всего система защиты включает только функцию подтверждения подлинности на основе простого пароля. Не предусмотрен динамический контроль качества назначаемых паролей и нередко пароли передаются по каналам связи в открытом виде. Отсутствует возможность аутентификации путем независимого ввода нескольких различных паролей.

Не во всех системах после успешной аутентификации пользователя ему со​общаются статистические данные, например, дата и время предыдущего входа и окончания сеанса работы, позволяющих обнаружить факт несанкционированного входа в систему под именем данного пользователя.

Разграничение доступа к компьютерным ресурсам. Система разграничения доступа во многих системах не является надежной по причине отсутствия действенных способов криптографической защиты информации. Кроме то​го, большинство систем не обеспечивает мандатного контроля доступа, а соответственно не позволяет разграничить компьютерные ресурсы по уров​ням секретности и категориям. В ряде случаев отсутствует возможность за​дания паролей по доступу к отдельным наиболее важным компьютерным ресурсам. Проблематично ограничить доступ пользователей к дискетам.

Защита от запуска несанкционированных программ. Многие системы защи​ты не могут предотвратить несанкционированный запуск исполняемых фай​лов. Например, для такого запуска исполняемые файлы могут быть пере​именованы. Часто не контролируется косвенный запуск программ и макросов при открытии и обработке HLP-файлов, а также файлов докумен​тов, электронных таблиц и баз данных, которые могут содержать такие вы​зовы. Следует учитывать, что в сетевых операционных системах использует​ся удаленный запуск процедур (RPC) для доступа к ресурсам других компьютеров. Например, именно удаленное исполнение процедур дает воз​можность изменять конфигурационные файлы на удаленном компьютере. Соответственно можно заставить RPC-сервер неправильно определять имя пользователя или устанавливать права доступа.

Защита от компьютерных вирусов. В большинстве систем отсутствует встроенная защита от компьютерных вирусов, что существенно снижает безопасность обработки и хранения данных. Заражение компьютера или ло​кальной сети вирусом может привести как к потере работоспособности компьютерной системы, так и нарушениям целостности и конфиденциаль​ности хранящейся в ней информации.

Криптографическая защита информации. Криптографическая защита является основой защиты информации от хищения. Недостатком современных систем безопасности является недостаточно высокая скорость криптографических преобразований, что вынуждает пользователей отказываться от функций шифрования. Присутствующие на рынке криптографические средства не обеспечивают того уровня защиты, который обещан в рекламе. Часто в программных реализациях криптосредств допускаются ошибки или используются усеченные алгоритмы шифрования, неадекватные криптографиче​ским стандартам. Большинство продуктов разрабатывается и применяется отнюдь не в сотрудничестве с криптографами. Этим занимаются инженеры, для которых криптография — просто еще один компонент программы. Но криптография - не компонент. Нельзя обеспечить безопасность системы, "вставляя" криптографию после разработки системы. На каждом этапе, от замысла до инсталляции, необходимо осознавать, что и зачем делается.

Контроль целостности данных и программ. В ряде систем отсутствуют сред​ства обнаружения несанкционированных или случайных изменений данных и программ. Периодическому контролю на целостность должна подвергаться вся конфиденциальная, а также системная информация, хранящаяся в вы​числительной системе, включая программы.

Периодический контроль целостности конфиденциальной информации по​зволяет своевременно обнаружить попытки подлога и потери данных, а сис​темной - внедрение программных закладок и компьютерных вирусов.

Контроль правильности функционирования системы защиты и сигнализация. Независимо от мощности системы защиты невозможно достигнуть своевремен​ного обнаружения несанкционированных действий и высокой информацион​ной безопасности в целом без эффективной реализации функций контроля пра​вильности работы защитных подсистем. В подавляющем большинстве систем защиты такие функции не предусмотрены. Многие системы не обеспечивают выполнение функций сигнализации.

Безопасность обмена информацией. Данные между сервером и клиентскими станциями, за исключением функции аутентификации, чаще всего передают​ся в незашифрованном виде и без проверки подлинности. Соответственно сообщения, циркулирующие по локальной сети, могут быть подделаны и пе​рехвачены злоумышленником. Часто отсутствуют действенные функции рас​пределения ключей между узлами сети. В результате не обеспечивается кон​фиденциальность, подлинность и целостность циркулирующих в сети данных, а также безопасность локальной сети при ее подключении к INTERNET.

Недостатки защиты от потери информации и нарушения работоспособности компьютерной системы:

Резервирование информации. Многие системы не обеспечивают эффектив​ную реализацию функций периодического резервирования информации (планирования резервного копирования, резервирования открытых файлов и т.д.). Часто применяется лишь фоновое резервирование, которое, несмот​ря на возможность автоматического восстановления, обеспечивает восста​новление данных только после случайных отказов накопителей на жестких дисках, а также возникновения физических дефектов их памяти. Фоновое резервирование не обеспечивает восстановление информации, потерянной по причине некорректной работы программно-аппаратных средств, а также несанкционированных действий пользователей и программ. Периодическое же резервирование при условии защищенности от несанкционированного доступа резервных информационных носителей обеспечивает восстановле​ние любых потерянных данных после реализации как случайных, так и преднамеренных угроз искажения или уничтожения информации.

Автономное восстановление работоспособности. Чаще всего отсутствуют средства, обеспечивающие автономное восстановление работоспособности компьютера после загрузки с системной дискеты или системного компакт-диска без использования содержимого жесткого диска. Такой режим восста​новления будет единственно возможным, если нельзя загрузиться с жест​кого диска, и наиболее эффективным при глобальном заражении компью​терным вирусом.

Безопасная инсталляция программных средств. В операционных системах не предусмотрена функция безопасной инсталляции программного обеспече​ния, предполагающая специальный динамический режим регистрации и ре​зервирования всех изменений, вносимых инсталлируемой программой в компьютерную систему. Такое резервирование, реализуемое специализиро​ванными утилитами, позволяет выполнить последующую корректную деин​сталляцию в случае необходимости, например в случае некорректной работы инсталлированной программы.

Тестирование аппаратных средств и защита от дефектов компьютерной памяти. Отсутствуют средства глубокого тестирования аппаратных средств компьютера с целью предупреждения сбоев и отказов. Несмотря на то, что многие операционные системы имеют средства диагностирования и устра​нения дефектов дисковой памяти, использование резидентных средств контроля целостности дисков, обеспечивающих функционирование в про​зрачном для пользователя режиме, не предусматривается. Не всегда имеются встроенные функции дефрагментации дисковой памяти. Часто не преду​сматривается также функция восстановления разметки дискет в случае воз​никновения ошибок чтения данных.

Недостатки административного управления сетью

Для разработки атак помимо недостатков политики безопасности успешно могут использоваться и недостатки административного управления сетью. С ошибками могут быть реализованы следующие функции управления:

· управление конфигурацией, предназначенное для получения исчерпы​вающей информации о конфигурации аппаратного и программного обес​печения сети, а также автоматизированного конфигурирования ее эле​ментов;

· управление производительностью, позволяющее получить данные об ис​пользовании сетевых ресурсов и настроить компоненты сети для повы​шения эффективности ее функционирования;

· управление доступом к общим сетевым ресурсам для защиты от любых несанкционированных действий со стороны пользователей;

· управление функциональным дублированием компонентов сети с целью достижения высокой надежности их функционирования;

· управление подготовкой к восстановлению, предполагающее своевременное планирование восстановления и правильное резервирование информации;

· управление восстановлением, ориентированное на своевременное обнаруже​ние потерь информации и отказов компонентов сети, а также оперативное восстановление данных и работоспособности компьютерной системы;

· проверка соблюдения всех норм по обеспечению информационно-компьютерной безопасности и контроль правильности функционирова​ния системы защиты.

Последняя функция является особенно актуальной. Администратор может игнорировать следующие функции, которые постоянно должны выполняться:

· проверку систем защиты на соответствие руководящим и нормативным документам в области информационно-компьютерной безопасности;

· тестирование компонентов защиты на правильность реагирования при моделировании процесса реализации возможных угроз;

· проверку безопасности сетевого взаимодействия;

· комплексный контроль работоспособности систем безопасности при мо​делировании нарушений работоспособности отдельных элементов ком​пьютерных систем;

· анализ политики формирования и использования эталонной информа​ции (ключей, паролей и др.).

4.2.3. Нападения на постоянные компоненты системы защиты. Все элементы систем защиты информации подразделяют на две катего​рии - постоянные (долговременные) и сменные. К долговременным эле​ментам относятся те элементы, которые создавались при разработке систем защиты и для изменения требуют вмешательства специалистов или разра​ботчиков. К сменным или легко сменяемым элементам относятся элементы системы, которые предназначены для произвольного модифицирования или модифицирования по заранее заданному правилу, возможно исходя из слу​чайно выбираемых начальных параметров. К легко сменяемым элементам относятся, например, ключи, пароли, идентификаторы и т. п.

Наиболее важным компонентом любой системы информационно-компьютер​ной безопасности является подсистема криптографической защиты информации. Криптография положена в основу работы средств защиты от реализации преднамеренных угроз информации. Поэтому широко исполь​зуемым способом нападения на постоянные компоненты системы защиты является криптоанализ (см. рис. 4.2), предназначенный для обхода защиты криптографически защищенной информации. Помимо классического крип​тоанализа для атак на криптосистемы могут использоваться недостатки в реализации криптоалгоритмов. 

Криптоанализ используется для решения следующих задач:

· восстановления исходной информации по ее криптограмме;

· вычисления закрытого ключа по известному открытому ключу;

· формирования цифровой подписи некоторого сообщения без знания за​крытого ключа;

· создания фальшивого электронного документа, соответствующего из​вестной подписи.

Обычно трудоемкость процедуры криптоанализа является очень высокой. По​этому вначале для атак злоумышленники пытаются извлечь недостатки из реализации криптоалгоритмов и использования криптографических программ. Наиболее часто встречающимися такими недостатками являются следующие:
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Рис. 4.2. Атаки на постоянные компоненты системы защиты

· уменьшение криптостойкости при генерации ключа, когда криптосисте​ма либо обрезает используемый для генерации пароль пользователя, либо генерирует из него ключ, имеющий длину меньше минимально допусти​мого значения;

· отсутствие проверки на короткие и тривиальные пароли, которые зло​умышленник может подобрать (достаточно распространены случаи, когда пользователи недостаточно серьезно относятся к выбору пароля);

· отсутствие проверки на слабые ключи, при которых криптоалгоритм не обеспечивает должный уровень стойкости (это особенно относится к асимметричным криптосистемам);

· недостаточная защищенность от программных закладок, например, отсутст​вие контроля на соответствие эталонным характеристикам рабочей среды;

· преднамеренная реализация потайной функции обхода криптозащиты, которая может быть инициирована нарушителем;

· генерация ключей шифрования на основе параметров, не имеющих слу​чайный характер;

· ошибки в программной реализации, когда алгоритм реализуется с ошиб​ками технического программирования.

4.2.4. Нападения на сменные элементы системы защиты.  К сменным элементам системы защиты компьютерных систем относятся следующие элементы данных:

· информация о пользователях (идентификаторы, привилегии, полномо​чия, ограничения и др.);

· ключевая информация и пароли;

· параметры настройки системы защиты.

Каждый из перечисленных сменных элементов может использоваться для нападений (рис. 4.3).

Нападения на ключевую информацию реализуются с целью получения за​крытых ключей, которые позволяют осуществить беспрепятственное нару​шение конфиденциальности и подлинности защищенных сообщений. По​этому этот вид атак является одним из самых приоритетных.

Закрытые ключи можно получить различными способами — перехватом, под​бором, а также прогнозированием значений этих ключей при их генерации криптосистемой. Кроме того, можно подменить открытые ключи пользователей открытыми ключами атакующего при их распределении. В результате, имея со​ответствующие закрытые ключи, появляется возможность расшифровывать со​общения, зашифрованные фальшивыми открытыми ключами, а также посылать ложные сообщения с фиктивными цифровыми подписями.

Подбор или вычисление закрытого ключа особенно эффективны для корот​ких и тривиальных ключей. Наименьшей допустимой длиной ключей 
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Рис. 4.3. Атаки на сменные элементы системы безопасности

симметричного шифрования до последнего времени считалась длина, равная 56 битам. Однако в связи с ростом производительности вычислительной техники в настоящее время минимальной безопасной длиной таких ключей считается 80 или даже 128 бит. Ключи асимметричного шифрования отно​сительно легко вычисляются при их размере не более 512 бит.

4.3. НАПАДЕНИЯ НА ПРОТОКОЛЫ ИНФОРМАЦИОННОГО ВЗАИМОДЕЙСТВИЯ

Одними из наиболее распространенных типов атак на компьютерные сети яв​ляются атаки на протоколы информационного взаимодействия (рис. 4.4).

В общем случае под протоколом понимают совокупность функциональных и эксплуатационных требований к какому-либо компоненту сетевого про​граммно-аппаратного обеспечения, которых придерживаются производители этого компонента. Протокол является стандартом в области сетевого ин​формационного обмена. Здесь важно уяснить следующий момент. Эталон​ная семиуровневая модель сетевого взаимодействия отражает стандартные требования к сетевому программно-аппаратному обеспечению, разработан​ные международной организацией по стандартизации (International Standards Organization — ISO). Протокол же — это требования к конкретному компо​ненту сетевого программно-аппаратного обеспечения, которых придержи​ваются производители этого компонента. Требования протокола могут отли​чаться от требований эталонной модели OSI.
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Рис. 4.4. Атаки на протоколы информационного взаимодействия

Протокол задает совокупность действий (инструкций, команд, вычислений, алгоритмов), выполняемых в заданной последовательности двумя или более компонентами вычислительной сети с целью достижения определенного результата. Корректность выполнения протокола зависит от действий каж​дого программного или аппаратного компонента. Задействованные в прото​колах компоненты действуют по предписанным алгоритмам, т. е. алгоритм выступает как внутренний элемент протокола. Для того чтобы протокол приводил к желаемой цели, он должен обладать следующими свойствами:

· корректностью — совокупность действий, предусмотренных протоколом, должна обеспечивать получение требуемого результата;

· полнотой — протокол должен специфицировать действия каждого участ​ника протокола для всех возможных ситуаций;

· непротиворечивостью и однозначностью — результаты, получаемые раз​личными участниками протокола, и выполняемые ими действия не должны быть противоречивыми.

К сожалению, используемые протоколы информационного взаимодействия очень редко удовлетворяют всем перечисленным требованиям. Любой недостаток протокола может использоваться для несанкционированного дос​тупа к информации в компьютерной сети.

Все возможные атаки на протоколы информационного взаимодействия можно разделить на две группы:

· использование слабостей обычных протоколов информационного обмена;

· использование слабостей сетевых криптографических протоколов.

Нападения на обычные протоколы информационного обмена. Способы атак, основанные на слабостях обычных протоколов информаци​онного обмена, в свою очередь могут быть разграничены по уровням модели эталонного взаимодействия (модели OSI). Здесь различают:

· атаки на основе слабостей протоколов низкого уровня (Ethernet, Token Ring, FDDI, ATM и др.);

· атаки на основе слабостей протоколов среднего уровня (TCP/IP, SPX/IPX, NetBIOS и NetBEUI);

· атаки на основе слабостей высокоуровневых протоколов (SMB, NCP, SNMP, NFS, RPC, FTP, HTTP, SMTP и др.).

Отдельную емкую группу атак составляют атаки на основе слабостей прото​колов маршрутизации.

В общем случае могут быть реализованы следующие угрозы:

· перехват передаваемых данных с целью их хищения, модификаций или переадресации;

· несанкционированное отправление данных от имени другого пользователя;

· отрицание пользователями подлинности данных, а также фактов отправ​ления или получения информации.

Перехват передаваемых по сети сообщений может быть выполнен различ​ными путями:

· непосредственное подключение к линии связи;

· доступ к компьютеру сети, принимающему сообщения или выполняю​щему функции маршрутизации;

· внедрение в сеть несанкционированного маршрутизатора с перенаправ​лением через него потока сообщений.

Выделение из перехватываемых пакетов сообщений необходимой информа​ции выполняется с помощью специализированных программ-анализаторов. Подобные программы могут использоваться и для модификации перехва​ченных пакетов. Для переадресации пакетов сообщений выполняется моди​фикация адресной информации в их заголовках.

С целью замены исходных пакетов сообщений модифицированными необ​ходим режим перехвата, обеспечивающий динамическое преобразование потока передаваемых сообщений. В больших сетях такой режим наиболее удачно реализуется путем несанкционированного доступа к компьютеру се​ти, выполняющему функции маршрутизации, или путем внедрения несанкционированного маршрутизатора с перенаправлением через него потока со​общений. В локальных сетях способ реализации режима динамического преобразования потока сообщений зависит от используемого низкоуровне​вого протокола передачи данных.

Несанкционированное отправление данных от имени другого пользователя выполняется с помощью соответствующих программных средств после под​ключения к компьютерной сети. Реализация угрозы данного вида позволяет осуществить маскировку под санкционированного пользователя и тем са​мым получить доступ к связанной с ним секретной информации или обма​нуть получателя данных с целью нанесения ему ущерба.

Отрицание пользователями подлинности данных, а также фактов получения или отправления сообщений позволяет, в частности, одной из сторон рас​торгать техническим путем заключенные соглашения (финансовые, торго​вые и др.), формально от них не отказываясь, с целью нечестного получения прибыли или нанесения второй стороне ущерба.

Атаки на протоколы информационного обмена часто кажутся технически сложными в реализации, однако для хорошего программиста не составляет труда реализовать соответствующий инструментарий. Подобные программы доступны широким массам пользователей в INTERNET.

В случае атак на низкоуровневые протоколы (Ethernet, Token Ring и др.) злоумышленник может наблюдать за трафиком, подменять содержимое па​кетов сообщений, а также выполнять подмену МАС-адресов. При отсутст​вии возможности физического доступа к сетевым компьютерам атакующий может подключить к локальной сети собственный компьютер. В локальных сетях пакеты передаются с использованием кадров, в заголовках которых основной информацией являются МАС-адреса станций получателя и отпра​вителя. Адрес отправителя после посылки никем не проверяется, так как это непростая задача. Даже в том случае, если адрес отправителя кем-либо ана​лизируется (например, коммутатором), подставить чужой МАС-адрес не со​ставит труда.

Большинство сетевых адаптеров позволяют программировать и/или изме​нять свой МАС-адрес динамически. Например, в Netware ODI-драйвер ODIPKT позволяет самостоятельно сформировать весь пакет и послать его как есть. Соответственно несложно написать программу, посылающую паке​ты с различными МАС-адресами отправителя, выполняя подстановку МАС-адресов. Цель такой атаки — обмануть сетевую операционную систему и другое связанное с канальным уровнем программное обеспечение, чтобы заставить их делать то, что они обычно не делают. Примером может служить программа НАСК.ЕХЕ, выполняющая подстановку МАС-адресов, чтобы получить привилегии супервизора на любом сервере NetWare 3.11. Подста​новка адресов может быть использована и для реализации угрозы типа отка​за в обслуживании. От подобных атак позволяет защититься фильтрация МАС-адресов, реализуемая специализированными концентраторами.

Основными недостатками протоколов среднего уровня (TCP/IP; SPX/IPX, NetBIOS и NetBEUI) также является отсутствие встроенных функций защи​ты. Не предусматривается криптографическое закрытие содержимого паке​тов сообщений, контроль их подлинности, а также аутентификация участ​ников обмена. Соответственно пакеты сообщений доступны для анализа и их возможно подделать.

Протоколы семейства TCP/IP, изначально разработанные для глобальной сети Internet, в настоящее время становятся основой построения и локаль​ных сетей. Данные протоколы всегда были базовыми протоколами для UNIX-систем. Сейчас эти протоколы поддерживаются всеми современными операционными системами. Несмотря на то, что разработка TCP/IP финан​сировалась Министерством обороны США, эти протоколы не имеют функ​ций защиты и допускают множество как пассивных, так и активных атак.

В случае пассивных атак на протоколы TCP/IP, как и при нападениях на другие протоколы информационного обмена, злоумышленники никаким образом не обнаруживают себя, и все несанкционированные действия сво​дятся к наблюдению за циркулирующими пакетами сообщений. При актив​ных атаках на TCP/IP злоумышленник модифицирует и/или фильтрует со​держимое пакетов сообщений с целью обмана получателя или нарушения работоспособности принимающей компьютерной системы. Обладая доста​точными привилегиями или попросту используя DOS или Windows, не обеспечивающие разграничение доступа к компьютерным ресурсам, ата​кующий может вручную формировать IP-пакеты и передавать их по сети. Естественно, поля заголовка каждого пакета могут быть сформированы про​извольным образом. Получив такой пакет, невозможно выяснить, откуда реально он был получен, поскольку пакеты не содержат пути их прохожде​ния. Конечно, при установке обратного адреса, не совпадающего с текущим IP-адресом, атакующий никогда не получит ответ на отосланный пакет. Од​нако часто это и не требуется. Возможность формирования произвольных IP-пакетов является ключевым пунктом для осуществления активных атак.

Незащищены и протоколы SPX/IPX, используемые в сетевой операционной системе Netware. Злоумышленник может сформировать IPX-пакет, совер​шенно идентичный IPX-пакету администратора. Следовательно, нарушить безопасность системы может практически любой пользователь сети. Если некто самостоятельно заполнит IPX-пакет, то он может указать чужой адрес отправителя, например, администратора сети. Такой пакет обязательно дойдет до адресата (сервера) и будет им обработан тем же образом, что и все остальные санкционированные пакеты.

4.4. НАПАДЕНИЯ НА ФУНКЦИОНАЛЬНЫЕ ЭЛЕМЕНТЫ

КОМПЬЮТЕРНЫХ СЕТЕЙ

К нападениям на функциональные элементы компьютерных сетей относят​ся два типа атак:

· атаки для нарушения работоспособности (отказа в обслуживании) эле​ментов компьютерной системы;

· внедрение программных закладок.

Первый тип атак позволяет нарушить работоспособность компонентов сис​темы защиты с целью выполнения несанкционированного доступа, а вто​рой — внедрить программные закладки, реализующие несанкционирован​ные действия автоматически.

При нарушении работоспособности функциональных элементов сети пре​кращается или существенно замедляется выполнение предусмотренных функций по обслуживанию запросов, поступающих на обработку. Компо​нент, работоспособность которого нарушается, часто называют сервером. Здесь под сервером понимается любая программа или сетевая операционная система, обрабатывающая запросы на доступ к какому-либо сервису или ресурсу.

Нарушение работоспособности или отказ в обслуживании компонентов сис​темы защиты может быть вызвано следующими путями (рис. 4.5):

· перегрузкой функциональных элементов компьютерной сети;

· уничтожением критических данных;

· нарушением протоколов информационного взаимодействия и выполне​нием некорректных операций.

Любой сервер может отвечать лишь на ограниченное число запросов, нахо​дящихся в обработке. Эти ограничения зависят от различных параметров компьютерной системы — быстродействия, объема оперативной памяти, пропускной способности канала связи и др. Если не предусмотрена аутен​тификация отправителей запросов и сервер разрешает взять на обработку любое недопустимое число анонимных запросов, то при их поступлении будет успешно реализована угроза отказа в обслуживании.

В настоящее время широкое распространение получили атаки на компьюте​ры сети, основанные на умышленном нарушении протоколов информаци​онного взаимодействия. Если атакуемая компьютерная система не преду​сматривает всех возможных нарушений в протоколах информационного обмена, то умышленно вызываемые нарушения могут вызвать неадекватную реакцию вплоть до полного отказа в обслуживании. Нарушение работоспо​собности может быть вызвано и выполнением некорректных операций. На​пример, существуют исполняемые команды, на которые процессор реагиру​ет неадекватно.
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Рис. 4.5. Нападения на функциональные элементы 

компьютерных сетей

Большие возможности для нанесения атак открываются при внедрении программных закладок. Программной закладкой называют программу, специ​ально разработанную для самостоятельного выполнения несанкционирован​ных действий. При этом под программой понимается любая последователь​ность команд, подлежащих выполнению процессором или другой программой. Например, макросы, включаемые в файлы документов редак​тора Word, также, по сути, являются программами, так как представляют собой последовательности команд, выполняемых редактором для автомати​зации действий пользователя. Отсюда становится понятно, что для разра​ботки программных закладок может использоваться все множество спосо​бов, накопленное в области компьютерной вирусологии.

Первым и одним из наиболее важных этапов жизненного цикла программ​ной закладки после ее разработки является этап внедрения в компьютерную систему, называемый еще инфицированием. Инфицирование компьютера возможно только при запуске на выполнение зараженной или вирусоподобной программы. После активизации закладки могут заражаться выполняе​мые программы, а также программы, хранящиеся на внешних запоминаю​щих устройствах. Как правило, копия закладки может вставляться в инфицируемую программу таким образом, чтобы при запуске на выполне​ние зараженной программы закладка получала управление первой. Призна​ком инфицирования компьютерной системы является заражение любой ее программы. Закладка может и не обладать свойством саморазмножения.

Внедрение закладки в компьютерную систему может выполняться с помощью зараженных программ любых типов (рис. 4.5) по вирусной технологии, а так​же с помощью аппаратных средств. При внедрении закладки по вирусной технологии закладка обязательно должна обладать свойством саморазмноже​ния, присущим обычному вирусу.

Внедрение закладки с помощью аппаратных средств предполагает заражение программ, содержащихся в аппаратных устройствах, например, программ микросхемы BIOS.

Широкие возможности для внедрения программных закладок предоставляет получающая все большую популярность Web-технология, основанная на мо​бильных вычислениях. Ведь программа навигации, выполняемая на рабочей станции, может не только визуализировать Web-страницы и выполнять пе​реходы к другим ресурсам, но и активизировать программы на сервере, а также интерпретировать и запускать на выполнение программы, относящие​ся к Web-документу, которые передаются вместе с этим документом с сер​вера. Такой вид распределенной обработки позволил сконцентрировать всю прикладную систему на сервере. Однако возможность выполнения на рабо​чих станциях программ с сервера порождает эффективные способы внедре​ния программных закладок. Внедрение может быть реализовано как подме​ной передаваемой с сервера программы, так изначальным размещением на сервере мобильной программы-закладки.

Чтобы программная закладка начала выполнять свои функции, она должна получить управление на себя, т. е. процессор или интерпретатор должен на​чать выполнять команды, относящиеся к закладке.

Закладка активизируется при наступлении запрограммированных в ней внешних условий. Анализ внешних условий достигается путем обработки закладкой общих относительно нее операций, в качестве которых чаще всего выступают прерывания или определенные события. Такими прерыва​ниями являются следующие прерывания: от таймера; от внешних устройств; от клавиатуры; при работе с диском; операционной среды, в том числе пре​рывания при работе с файлами и запуске исполняемых модулей. Интерпре​тируемая закладка должна быть разработана как макрос, автоматически вы​полняемый при определенных событиях - открытии, закрытии документов, запуске, завершении работы программы оболочки и т.д.

Для высокой эффективности атак программные закладки могут скрывать признаки своего присутствия в компьютерной системе. С целью защиты программы от исследования защищают от этого файл с ее исполняемым ко​дом, хранящийся на внешнем информационном носителе, а также ее ис​полняемый код, загружаемый в оперативную память для выполнения этой программы.

В первом случае защита от исследования основана на шифровании секрет​ной части программы, а во втором — на блокировании доступа к исполняе​мому коду программы в оперативной памяти со стороны отладчиков. Кроме того, перед окончанием защищаемой программы должен обнуляться весь ее код в оперативной памяти. Это предотвратит возможность несанкциониро​ванного копирования из оперативной памяти расшифрованного исполняе​мого кода после выполнения защищаемой программы.

4.5. ПРОТИВОДЕЙСТВИЕ НЕСАНКЦИОНИРОВАННОМУ

МЕЖСЕТЕВОМУ ДОСТУПУ
Достижения новых информационных технологий позволили сегодня создать целый ряд необходимых инструментальных средств реализации механизмов защиты. Здесь под инструментальными средствами понимаются программные, программно-аппаратные и аппаратные средства, функциональное наполнение которых позволяет эффективно решать поставленные перед службой безопасности задачи информационной защиты. Современный рынок предлагает достаточно широкий спектр технических средств контроля безопасности сети.

Реализацию механизмов защиты от атак в современных компьютерных сетях обеспечивают межсетевые экраны. Этот класс продуктов производит анализ всего входящего и исходящего графика, сравнивая его с данными БД типовых атак и настроек правил безопасности, и лишь после этого отправляет адресату. Попытки атак как из внешней сети, так и из локальной сети предотвращаются и протоколируются. Настройки и функции управления межсетевым экраном производятся с рабочего места администратора сети. В этом направлении можно отметить эффективные разработки компании Network-1 (мультипротокольный межсетевой экран Firewall/Plus) и компании UkiahSoft (межсетевой экран Netroad со встроенным шлюзом IPX/IP).

Автоматизировать процессы настроек ОС помогают системы аудита безопасности серверных платформ. Система OmniGuard/ Enterprise Security Manager компании Axent предназначена для анализа и контроля уровня безопасности гетерогенных сетей Netware, Windows NT, Unix. Основным назначением системы является поиск уязвимостей текущих настроек ОС, которые могут использоваться злоумышленником для получения НСД. Система автоматически анализирует настройки сети, контролирует измене​ния, произошедшие с момента предыдущего анализа. Основным недостатком систем классического аудита является то, что между фиксацией события и анализом проходит определенное время. 

Системы аудита безопасности реального времени, примером которых служит OmniGuard /Intruder Alert компании Axent, функционируют по принципиально иной схеме. Основное назначение таких систем - эффек​тивный, круглосуточный и круглогодичный мониторинг безопасности и ауди​та локальных и распределенных сетей в режиме реального времени.

Известно, что большинство атак связано со своими пользователями. Поэтому защита рабочих/станций от НСД с функциями разграничения прав и протоколизацией действий пользователей, с антивирусной защитой представляет собой необходимый элемент обеспечения комплексной безопасности. Среди современ​ных средств защиты от НСД можно отметать программно-аппаратный комплекс Dates Lock for Administrator с использованием электронных идентификаторов iButton (Touch Memory) или Proximity-карт. Этот же комплекс производит настройку и управление, анализ протоколов, просмотр экранов рабочих станций и многое другое. 
Как правило, современные инструментальные средства строятся на базе программно-аппаратных технологий. В настоящее время наибольшее приме​нение инструментальные средства находят в следующих направлениях: гене​рация тестов, имитация угроз, анализ текстов программ.

Методы применения генераторов тестов достаточно хорошо отработаны и широко используются при проведении испытаний функциональных воз​можностей информационных систем. Генераторы стохастических тестов эф​фективно применяются прежде всего при исследовании качества и надежно​сти функционирования информационных систем. В приложении к анализу безопасности информационных технологий более удобными являются гене​раторы целенаправленных тестов. Ломимо испытаний функциональных ме​ханизмов безопасности, областью применения генераторов тестов является также анализ текстов программ для выявления недекларированных возмож​ностей и закладных элементов.

Имитаторы угроз предназначены для натурного моделирования воздействия на информационные технологии типовых угроз. Посредством имита​торов угроз проверяются механизмы от программных вирусов, средства экра​нирования от проникновения из внешних вычислительных сетей и т. д.

Наиболее сложной областью применения инструментальных средств явля​ется исследование недекларированных возможностей информационных тех​нологий, поиск закладных устройств и анализ уязвимых мест в ПО.

Для автоматизации исследования исходных текстов программ применяют​ся статические и динамические анализаторы. Статические анализаторы предназначены для оценки корректности структуры построения программ, выявления участков программного кода, к которым отсутствует обращение, установления точек входа и выхода из программ, не предусмотренных спе​цификациями, проверки полноты описания и использования программных пе​ременных, поиска специальных программных конструкций, которые могут быть идентифицированы как программные закладки. Динамические анализа​торы используются для трассировки выполнения программ, выявления кри​тических путей, оценки полноты покрытия возможных ветвей программ при функциональном тестировании.

Создание анализаторов исходных текстов программ представляет собой сложную задачу. Опыт применения анализаторов программ показал их ис​ключительно высокую эффективность. Время проведения анализа программ сокращается практически на порядок, результаты анализа документируются, что обеспечивает их контроль и, при необходимости, повторение.

Постоянное изменение состояния сети (появление новых рабочих стан​ций, реконфигурация их программных средств и т. д.) может привести к появлению новых угроз и уязвимых мест в системе защиты. В связи с этим особенно важно своевременное их выявление и внесение изменений в соот​ветствующие настройки комплекса и его подсистем (в том числе и подсисте​мы защиты). Помочь в этом случае могут специальные средства анализа ее защищенности. Они позволяют оперативно проверить десятки и сотни терри​ториально разнесенных узлов сети. При этом они не только выявляют боль​шинство угроз и уязвимых мест информационной системы, но и предлагают рекомендации администратору безопасности по их устранению. Подобное ПО, получившее название сканера безопасности, по сути, воспроизводит действия хакера, моделируя всевозможные атаки на сетевые ресурсы и выяв​ляя уязвимости в тестируемой системе до того, как их обнаружит хакер.

Первым и до сих пор используемым средством сканирования сетей была система, относящаяся к категории freeware (свободно распространяемого ПО) - Security Administrator Tool for Analyzing Networks (SATAN). Эта сис​тема работает под управлением ОС Unix и осуществляет проверку любой компьютерной сети, подключенной к Интернету. SATAN сообщает пользова​телю этой сети об уязвимых местах и предлагает способы их устранения. Наличие удобного пользовательского интерфейса облегчает доступ ко всем сервисным возможностям программы.

До запуска SATAN необходимо установить параметры проверки, заполнив несколько простых форм. В них указывается имя файла для хранения соб​ранных данных, и определяются рабочие характеристики программы. Напри​мер, определяются компьютеры, подлежащие проверке, и то, насколько глу​боко она должна проводиться. В зависимости от сделанного выбора и разме​ра сети проверка может занять от нескольких минут до часа. SATAN инфор​мирует о потенциально опасных сетевых услугах, способных поставить под угрозу безопасность работы Интернета, определяет уязвимые места в средст​вах защиты и предлагает советы по их устранению.

В настоящее время на рынке присутствует большое количество продуктов, относящихся к категории средств поиска уязвимостей сетей, некоторые из которых представлены в табл. 4.1.
Основные свойства и возможности сканеров безопасности покажем на примере сканера NetSonar фирмы WheelGroup. В отличие от многих других продуктов сканер NetSonar способен не только идентифицировать IP-адреса в сети, но и распознавать хосты (в том числе их ОС) и сетевые устройства, такие, как коммутаторы или маршрутизаторы. Сканер обеспечивает следую​щие категории распознаваемых сетевых устройств: Unix-хосты, Windows NT-хосты, Web-серверы, FTR-серверы, Mail-серверы, межсетевые экраны, маршрутизаторы, коммутаторы. Процесс тестирования одного хоста занимает лишь несколько минут. Большим достоинством данного сканера является то, что администратор может посредством специализированного языка Vulnernet Description Language самостоятельно моделировать атаки. По результатам тестирования формируется отчет, содержащий всю необходимую информа​цию об обнаруженных уязвимостях и рекомендации по их устранению.

Таблица 4.1. 

Средства поиска уязвимости сетей (сканеры безопасности)

	Наименование продукта
	Фирма-производитель

	Internet Security Scanner
	Internet Security Sistems

	NetRecon
	Axent

	NetProbe
	Qualix

	Ballista
	Secure Networks

	NetGuard
	Network Guardians

	NetSonar
	WheelGroup


В настоящее время для анализа защищенности IP-сетей (в частности, Ин​тернет) наибольшей популярностью пользуются продукты американской ком​пании Internet Security Systems (http://www.iss.net), входящие в семейство    SAFEsuite: Internet Scanner и System Security Scanner.

Internet Scanner предназначен для определения уязвимых мест в средствах защиты Web-серверов, межсетевых экранах (firewall), серверах и рабочих станциях, работающих под управлением ОС Windows NT, SunOS, Solaris, Linux, HP. UX, Windows 95 и т. д. Принцип работы Internet Scanner основан на моделировании известных методов, используемых для несанкционирован​ного проникновения в компьютерные системы. База данных, содержащая ин​формацию о вариантах взлома сети, постоянно пополняется и на настоящий момент содержит сведения о более чем 300 методах.

Результатом работы программ, входящих в систему Internet Scanner, является отчет о найденных уязвимых местах анализируемого модуля сети (межсетевые экраны, Web-сервер и т. д.). Также по требованию администратора в отчет включается перечень необходимых для повышения уровня защищенности систе​мы мер. Информация в созданном отчете может быть отсортирована по ряду признаков (по степени риска, типу угроз и т. д.) Он может быть представлен как в текстовом, так и в HTML-форматах. По желанию администратора созданные отчеты могут быть сохранены в БД для их последующего сравнения и анализа.

Система Internet Scanner состоит из трех подсистем: Web Security Scanner, Firewall Scanner, Intranet Scanner. Рассмотрим их более подробно.

Подсистема Web Security Scanner предназначена для тестирования внеш​них и локальных WWW-серверов. В процессе анализа подсистема Web Security Scanner проверяет настройки сервера, его файловый модуль, HTML-страницы, соответствующие сервисы WWW-сервера: RPC, NFS, Send-Mail, FTP, X Windows, Netbios, Rsh и Riogin, CGI-скрипты, Finger, а также те бло​ки, которые могут быть использованы злоумышленником для взлома.

Firewall Scanner предназначен для тестирования межсетевых экранов (как снаружи корпоративной сети, так и изнутри ее), операционной системы, под управлением которой он работает, и прикладных программ, доступных через него. Подсистема позволяет проверять сервисы, доступные через межсетевые экраны, правила фильтрации и т. п.

Подсистема Intranet Scanner применяется для тестирования любого уст​ройства, имеющего IP-адрес (рабочая станция, сервер, интеллектуальный принтер и т. п.), и определения тех их настроек, которые могут быть исполь​зованы злоумышленником для взлома сети.

System Security Scanner предназначена для контроля защищенности от​дельных ЭВМ, хостов, работающих под управлением ОС Unix (в ближайшее время появится версия для Windows NT). В процессе анализа она сверяет права доступа одного или нескольких пользователей по отношению к систем​ным и прикладным файлам. При этом фиксируются наличие "троянских ко​ней", настройки ОС, целостность файлов и паролей, признаки взлома анали​зируемого компьютера и т. п. Отличительной особенностью данной системы является возможность оперативного устранения выявленных недостатков.

Таким образом, в настоящее время инструментальные программно-аппаратные средства являются весьма эффективными и перспективными для использования в компьютерных сетях. Проведенный анализ угроз и методов защиты от них показал, что использование современных достижений инфор​мационных технологий в настоящее время позволяет обеспечить требуемый уровень безопасности.







PAGE  
85

