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ВВЕДЕНИЕ

Жизнь современного общества немыслима без повсеместного при​менения информационных технологий. Компьютеры обслуживают бан​ковскую систему, контролируют работу атомных реакторов, распределяют энергию, следят за расписанием поездов, управляют самолетами и косми​ческими кораблями. Сегодня компьютерные системы и телекоммуникации определяют надежность систем обороны и безопасности страны, реализу​ют современные информационные технологии, обеспечивая хранение информации, ее обработку, доставку и представление потребителям.

Однако именно высочайшая степень автоматизации, к которой стремится современное общество, ставит его в зависимость от уровня безопасности используемых информационных технологий, обеспечиваю​щих благополучие и даже жизнь множества людей. Действительно, массо​вое применение компьютерных систем, позволившее решить задачу авто​матизации процессов обработки постоянно нарастающих объемов инфор​мации, сделало эти процессы чрезвычайно уязвимыми по отношению к агрессивным воздействиям и поставило перед потребителями информаци​онных технологий новую проблему, — проблему информационной безо​пасности.

Проблема безопасности информационных технологий возникла на пересечении двух активно развивающихся и, наверное, самых передовых в плане использования технических достижений направлений — безопасно​сти технологий и информатизации. Сама проблема безопасности, конечно, не является новой, ведь обеспечение собственной безопасности — задача первостепенной важности для любой системы независимо от ее сложности и назначения будь то социальное образование, биологический организм или система обработки информации. Однако, в условиях, когда защищае​мый объект представляет собой информационную систему, или когда средства нападения имеют форму информационных воздействий, необхо​димо разрабатывать и применять совершенно новые технологии и методы защиты.

В настоящий момент перед отече​ственными разработчиками систем информационной безопасности предприятия стоят две противоречивые задачи:

• реализовать довольно высокие по мировым меркам требования безо​пасности, предъявляемые отечественными пользователями к системам обработки закрытой и конфиденциальной информации;

• сохранить в полном объеме совместимость с используемыми повсеме​стно незащищенными прикладными зарубежными средствами.

Основное противоречие состоит в том, что требование совместимо​сти с популярными зарубежными программными средствами подразумевает их обязатель​ное использование в составе защищенной системы, не смотря на то, что уже стал абсолютно очевидным тот факт, что эти приложения не рассчи​таны на работу в составе систем, для которых безопасность имеет сущест​венное значение. Их разработчики просто не ставили перед собой такой задачи в силу изначальной ориентации этих продуктов на массовый рынок и на автоматизацию мелкого бизнеса. Эта проблема особенно проявляется в нашей стране, где подобные программные средства используются по​всеместно, в том числе для решения таких задач, для которых они нико​гда не предназначались. 

Таким обра​зом, в сложившейся ситуации решение проблемы построения защищен​ных систем на базе популярных компонентов является более чем актуаль​ной задачей, причем решение этой задачи требует развития новых подхо​дов к проблеме построения защищенных систем.

Данное учебное пособие ориентировано на студентов, аспирантов, научных работников и специалистов, которые занимаются практическим решением задач информационной безопасности, изучением теоретических и практиче​ских положений технологии построения специальных защищенных ин​формационных систем. Учебное пособие должно дать ответ на давно назревший, но до сих пор остающийся без конструктивного ответа вопрос, волнующий всех специа​листов, занимающихся обеспечением информационной безопасности: как в сложившихся обстоятельствах обеспечить безопасность в соответствии с современными требованиями?

Ответ на данный вопрос не является очевидным в силу действия следующих факторов:

• на отечественном рынке практически отсутствуют специализирован​ные средства работы с конфиденциальной информацией такого класса как операционные системы, СУБД, информационные системы, систе​мы обработки документов и т. д.;

• все широко распространенные в нашей стране базовые средства — операционные системы (MS Windows-9X, NT, XP, Novell Netware, рас​пространенные версии Unix) и протоколы передачи информации (TCP/IP, IPX/SPX, SMB) не гарантируют достаточной степени информационной безопасности;

• предлагаемые на отечественном рынке отдельные средства защиты не в состоянии решить проблему в целом быть не может).

Действительно, ни один из популярных продуктов не рассчитан на решение задач, связанных с обеспечением информационной безопасности, о чем свидетель​ствует отсутствие сертификации этих продуктов в западных странах. Единственные системы общего назначе​ния, получившие международные сертификаты безопасности, - это спе​циальные защищенные версии ОС Unix типа CX/SX Harris Computer Sys​tems Corporation, HP-UX BLS Hewlett Packard Corporation, Trusted IRIX/B Silicon Graphics Inc. и т.д. Однако возможности применения подобных систем в нашей стране ограничены дорогой эксклюзивной ап​паратной платформой, да и сама возможность поставки систем такого класса также вызывает сомнение. 

Учебное пособие посвящено поискам выхода из этой ситуации и пыта​ется ответить на целый ряд вопросов, связанных с обеспечением инфор​мационной безопасности. Существующие публикации на эту тему в ос​новном ограничиваются перечислением угроз и аналитическими обзора​ми. Авторы ставили перед собой задачу осветить основные практические аспекты создания защищенных информационных систем и дать ответы на следующие во​просы:

• какой должна быть защищенная информационная система?

• какие предъявляются требования к информационной безопасности?

• каким образом можно учесть негативный опыт нарушения безопасно​сти существующих систем?

• какие принципы могут быть положены в основу технологии создания защищенных систем обработки информации?

Основным подходами, рассматриваемыми в данном учебном пособии, к решению пробле​мы информационной безопасности являются:

• комплексный подход к созданию защищенной системы и автоматиза​ции процессов обработки конфиденциальной информации;

• анализ и устранение причин нарушений безопасности компьютерных систем.

Материал учебного пособия распределен по главам следующим образом:

Первая глава знакомит читателя с проблемой построения системы информационной безопасности предприятия, предлагает определения базовых понятий, дает классификацию и методы реализации угроз информационной безопасности предприятия, приводит основные принципы обеспечения безопасности.

Вторая глава содержит анализ программ взлома компьютерных систем. Рассмотрены программные закладки, модели воздействия программных закладок на компьютеры и методы защиты от программных закладок; троянские программы и клавиатурные шпионы.  

Третья глава представляет информацию о парольной защите операционных систем, рассмотрены проблемы взлома парольной защиты операционных систем UNIX и WINDOWS NT, даны рекомендации по увеличению надежности парольной защиты операционных систем.

В четвертой главы рассматриваются вопросы защиты информации в сетях ЭВМ. Дан современный подход к обеспечению безопасности сетей, рассмотрены способы несанкционированного доступа к информации в компьютерных сетях, нападения на протоколы информационного взаимодействия, нападения на функциональные элементы компьютерных сетей, а также даны рекомендации по противодействию несанкционированному межсетевому доступу. 

Пятая глава содержит анализ возможности обеспечения информационной безопасности путем шифрования данных. Рассмотрены форматы представления зашифрованных данных, шифрование с открытым и закрытым ключами, приведена информация о программных средствах, обеспечивающих шифрование данных.

Шестая глава посвящена защите программ и данных от компьютерных вирусов. Дана классификация вирусов, рассмотрены пути, по которым вирусы попадают в комьютер, даны рекомендации по выбору антивирусных программ.

В седьмой главе рассмотрены технологии обеспечения информационной безопасности при использовании пакета прикладных программ Office XP: цифровая подпись, подписывание кода, защита документов пакета, антивирусный интерфейс, защита личных и конфиденциальных сведений. 
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1. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

ПРЕДПРИЯТИЯ

1.1. ОСНОВНЫЕ ПОНЯТИЯ И ОПРЕДЕЛЕНИЯ

Современные компьютеры, используемые на предприятиях и в организациях для хранения, обработки и передачи информации, за последние годы приобрели огромную вычислительную мощность и одновременно с этим стали гораздо проще в эксплуатации. Это означа​ет, что пользоваться ими стало намного легче, поэтому все большее коли​чество новых, как правило, неквалифицированных людей получает доступ к компьютерам, что приводит к снижению средней квалификации пользо​вателей. Эта тенденция представляет значительную угрозу информационной безопасности предприятия, т.к. большин​ство пользователей имеют доступ к информационным ресурсам предприятия. Большая часть персонала предприятия не в состоянии по​стоянно поддерживать безопасность своих систем на должном уровне, т. к. это требует соответствующих знаний, навыков, а также времени и средств. Повсеместное распространение сетевых технологий объединило отдельные компьютеры в локальные сети, совместно использующие общие информационные ресурсы, а применение технологий клиент-сервер и кластеризации преоб​разовало такие сети в распределенные вычислительные среды. Безопас​ность сети определяется защищенностью всех входящих в нее компьюте​ров и сетевого оборудования, и злоумышленнику достаточно нарушить работу только одного компонента, чтобы скомпрометировать всю сеть. 

Современные телекоммуникационные технологии объединили локальные компьютерные сети в глобальную информационную среду. Это привело к появлению такого уникального явления, как Internet. Именно развитие Internet вызвало всплеск интереса к проблеме информационной безопас​ности и поставило вопрос об обязательном наличии средств защиты у сетей и систем, подключенных к Internet. Дело в том, что Internet обеспечивает широкие возможности злоумышленникам для осуществ​ления нарушений безопасности в глобальном масштабе. Если компьютер, который является объектом атаки, подключен к Internet, то для атакующе​го не имеет большого значения, где он находится — в соседней комнате или на другом континенте.

Прогресс в области аппаратных средств сочетается с еще более бурным развитием программного обеспечения. Как показывает практика, большинство распространенных современных программных средств, в первую очередь операционных систем, не отвечает даже минимальным требованиям безопасности, хотя их разработчики в последнее время и осуществляют определенные усилия в этом направлении. В первую очередь это выражается в наличии изъянов в работе средств защиты и нали​чии огромного числа различных "недокументированных" возможностей. После их обнаружения многие изъяны ликвидируются с помощью обнов​ления версий или дополнительных средств, однако то постоянство, с кото​рым обнаруживаются все новые и новые изъяны, не может не вызывать опасений. В настоящий момент можно констатировать, что большинство систем предоставляют злоумышленникам широкие возможности для осу​ществления нарушений.

Развитие гибких и мобильных технологий обработки информа​ции привело к тому, что практически исчезает грань между обрабатывае​мыми данными и исполняемыми программами за счет появления и широ​кого распространения виртуальных машин и интерпретаторов. Теперь любое развитое приложение от текстового процессора (MS Word) до броузера Internet (Java) не просто обрабатывает данные, а интерпретирует интегрированные в них инструкции специальных языков программирова​ния, т.е. по сути дела является отдельной машиной с привычной фон-неймановской архитектурой, для которой можно создавать средства напа​дения, вирусы и т.д. Это увеличивает возможности злоумышленников по созданию средств внедрения в чужие системы и затрудняет задачу защиты подобных систем, т. к. наличие таких "вложенных" систем требует и реа​лизации защиты для каждого уровня.

Существует определенное несоответствие бурного развития средств обработки информации и медленной проработки теории информационной безопасности, что привело к появлению существенного разрыва между теоретическими моделями безопасности, оперирующими абстрактными понятиями типа объект, субъект и т. д., и реальными категориями современных информационных технологий. Кроме того, многие средства защиты, например, средства борьбы с компьютерными вирусами и системы защиты корпоративных сетей firewall на данный момент вообще не имеют системной научной базы. Такое положение является следствием отсутствия общей теории защиты информации, комплексных моделей безопасности обработки ин​формации, описывающих механизмы действий злоумышленников в ре​альных системах, а также отсутствием средств, позволяющих эффективно промоделировать адекватность тех или иных решений в области безопас​ности. Следствием этого является то, что практически все системы защи​ты основаны на "латании дыр", обнаруженных в процессе эксплуатации, что предопределяет их отставание от динамично развивающихся угроз. В качестве примера можно привести распространенную практику закрытия "внезапно" обнаружившихся пробелов в системах защиты с помощью различных "заплаток" (т.н. patch, service pack и т.д.), характерную для большинства коммерческих систем. На практике отсутствие системной и научной базы информационной безопасности проявляется уже в том, что нет даже общепринятой терминологии, которая бы адекватно восприни​малась всеми специалистами в области безопасности. Поэтому зачастую теория и практика действуют в разных плоскостях.

Создание глобального информационного про​странства и обеспечение безопасности протекающих в нем процессов потребовала разработки международных стандартов, следование которым может обеспечить необходимый уровень гарантии обеспечения защиты. В современных условиях чрезвычайно важным является стандартизация не только требований безопасности, но и обоснование их применения, а так​же методов подтверждения адекватности реализованных средств защиты и корректности самой реализации. Существующие национальные стандарты пытались решить эту проблему, однако эти документы не могут претендо​вать на то, чтобы заложить фундамент безопасных информационных тех​нологий будущего. В условиях всеобщей информатизации и компьютеризации важнейших сфер отечест​венной экономики и государственного аппарата нашей стране крайне необходимы новые решения в этой области.

Вследствие совокупного действия всех перечисленных факторов перед разработчиками современных информационных систем, предназна​ченных для обработки конфиденциальной и коммерческой информации, стоят следующие задачи, требующие немедленного и эффективного решения:

1. Обеспечение безопасности новых типов информационных ресур​сов. Поскольку компьютерные системы теперь напрямую интегрированы в информационные структуры современного общества, средства защиты должны учитывать современные формы представления информации (ги​пертекст, мультимедиа и т. д.). Это означает, что системы защиты должны обеспечивать безопасность на уровне информационных ресурсов, а не отдельных документов, файлов или сообщений.

2. Организация доверенного взаимодействия сторон (взаимной идентификации/аутентификации) в информационном пространстве. Разви​тие локальных сетей и Internet диктует необходимость осуществления эффективной защиты при удаленном доступе к информации, а также взаимодействии пользователей через общедоступные сети. Причем требу​ется решить эту задачу в глобальном масштабе, несмотря на то, что участ​вующие стороны могут находиться в разных частях планеты, функциони​ровать на различных аппаратных платформах и в разных операционных системах.

3. Защита от автоматических средств нападения. Опыт эксплуата​ции существующих систем показал, что сегодня от защиты требуются совершенно новые функции, а именно, механизмы, обеспечивающие безопасность системы в условиях возможного взаимодействия с ней, или появления внутри нее программ, осуществляющих деструктивные дейст​вия — компьютерных вирусов, автоматизированных средств взлома, аг​рессивных агентов. На первый взгляд кажется, что эта проблема решается средствами разграничения доступа, однако это не совсем так, что под​тверждается известными случаями распространения компьютерных виру​сов в "защищенных" системах.

4. Интеграция защиты информации в процесс автоматизации ее об​работки в качестве обязательного элемента. Для того, чтобы быть востре​бованными современным рынком информационных систем средства безо​пасности не должны вступать в конфликт с существующими приложения​ми и сложившимися технологиями обработки информации, а, напротив, должны стать неотъемлемой частью этих средств и технологий.

Рассмотрим основные термины и определения, касающиеся проблемы информационной безопасности.

Под информацией будем понимать сведения о фактах, событиях, процессах и явлениях, о состоянии объектов в некоторой предметной области, воспринимае​мые человеком или специальным устройством и используемые для оптимизации принимаемых решений в процессе управления данными объектами. Информация может существовать в различных фор​мах в виде совокупностей некоторых знаков (символов, сигналов и т.п.) на носителях различных типов. В связи с развитием процесса инфор​матизации общества все большие объемы информации накапливаются, хранятся и обрабатываются в компьютерных системах, построен​ных на основе современных средств вычислительной техники и связи. В дальнейшем будут рассматриваться только те формы представления ин​формации, которые используются при ее компьютерной обработке.

Конфиденциальная информация – информация с ограниченным доступом, которая содержит сведения, находящиеся во владении, использовании или распоряжении отдельных юридических, физических лиц или государства, которые и определяют порядок доступа к ней.

Под компьютерной системой обработки информации (КС) будем понимать организационно-техническую систему, представляющую собой совокупность следующих взаимосвязанных компонентов:

• технических средств обработки и передачи данных (средств вычисли​тельной техники и связи);

• методов и алгоритмов обработки в виде соответствующего программ​ного обеспечения;

• информации (массивов, наборов, баз данных) на различных носителях,

• персонала и пользователей системы, объединенных по организационно-структурному, тематическому, технологическому или другим при​знакам для выполнения автоматизированной обработки информации (данных) с целью удовлетворения информационных потребностей предприятия.

Одной из особенностей обеспечения информационной безопасности в компьютерных системах является то, что абстрактным понятиям, таким как "субъект доступа", "информация" и т.п., ставятся в соответствие физические представления в среде вычислительной техники:

• для представления "субъектов доступа" - активные программы и про​цессы;

• для представления информации - машинные носители информации в виде внешних устройств компьютерных систем (терминалов, печатаю​щих устройств, различных накопителей, линий и каналов связи), томов, разделов и подразделов томов, файлов, записей, полей записей, опе​ративной памяти и т.д.

Информационная безопасность КС - состояние рассматриваемой компьютерной системы, при котором она, с одной стороны, способна противостоять дестабилизирующему воздействию внешних и внутренних информационных угроз, а с другой - ее наличие и функционирование не создает информационных угроз для элементов самой системы и внешней среды.

Защита информации – способ для ограничения доступа или использования всей или части информации, юридические, организационные и технические, в том числе программные, средства предотвращения несанкционированного доступа к аппаратуре, программам и данным.

Угроза – потенциальная возможность нарушения защиты от несанкционированного доступа; любое действие, направленное на преодоление защиты информации.

1.2. КЛАССИФИКАЦИЯ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Под угрозой информационной безопасности КС будем понимать возможность реализации воздействия на информацию, обрабатываемую в КС, приводящего к искажению, уничтожению, копированию, блокированию доступа к информации, а также возможность воздействия на компоненты КС, которое приводит к утрате, уничтожению или сбою функционирования носителя информации, средства взаимодействия с носителем или средства его управления. 

В настоящее время рассматривается достаточно обширный перечень угроз информационной безопасности КС. Наиболее характерные и часто реализуемые из них, следующие:

• несанкционированное копирование носителей информации;

• неосторожные действия, приводящие к разглашению конфиден​циаль​ной информации, или делающие ее общедоступной;

• игнорирование организационных ограничений (установленных правил) при определении ранга системы.

Изучение возможных угроз информационной безопасности проводится с целью определения полного перечня требований к разрабатываемой системе защиты. Перечень угроз, оценки вероятностей их реализации, а также модель нарушителя служат основой для анализа риска реализации угроз и формулирования требований к системе защиты КС. Кроме выявления возможных угроз должен быть проведен анализ этих угроз на основе их классификации по ряду признаков. Каждый из признаков классификации отражает одно из обобщенных требований к системе защиты. При этом угрозы, соответствующие каждому признаку классификации, позво​ляют детализировать отражаемое этим признаком требование.

Необходимость классификации угроз информационной безопасности КС обусловлена тем, что архитектура современных средств автоматизи​рованной обработки информации, организационное, структурное и функ​циональное построение информационно-вычислительных систем и сетей, технологии и условия автоматизированной обработки информации такие, что накапливаемая, хранимая и обрабатываемая информация подвержена случайным влияниям чрезвычайно большого числа факторов. В силу этого становится невозможным формализовать задачу описания полного множества угроз. Как следствие, для защищаемой системы определяют не полный перечень угроз, а перечень классов угроз.

Классификация всех возможных угроз информационной безопасно​сти КС может быть проведена по ряду основных признаков.

1. По природе возникновения.
1.1. Естественные угрозы - угрозы, вызванные воздействиями на КС и ее компоненты объективных физических процессов или стихийных при​родных явлений, независящих от человека.

1.2. Искусственные угрозы-угрозы информационной безопасности КС, вызванные деятельностью человека.

2. По степени преднамеренности проявления.

2.1. Угрозы случайного действия и/или угрозы, вызванные ошибками или халатностью персонала. Например:

• проявление ошибок программно-аппаратных средств КС;

• некомпетентное использование, настройка или неправомерное отклю​чение средств защиты персоналом службы безопасности;

• неумышленные действия, приводящие к частичному или полному отка​зу системы или разрушению аппаратных, программных, информацион​ных ресурсов системы (неумышленная порча оборудования, удаление, искажение файлов с важной информацией или программ, в том числе системных и т.п.);

• неправомерное включение оборудования или изменение режимов ра​боты устройств и программ;

• неумышленная порча носителей информации;

• пересылка данных по ошибочному адресу абонента (устройства);

• ввод ошибочных данных;

• неумышленное повреждение каналов связи.

2.2. Угрозы преднамеренного действия (например, угрозы действий зло​умышленника для хищения информации).

3. По непосредственному источнику угроз

3.1. Угрозы, непосредственным источником которых является природная среда (стихийные бедствия, магнитные бури, радиоактивное излуче​ние и т.п.).

3.2. Угрозы, непосредственным источником которых является человек. Например:

• внедрение агентов в число персонала системы (в том числе, возможно, и в административную группу, отвечающую за безопасность);

• вербовка (путем подкупа, шантажа и т.п.) персонала или отдельных пользователей, имеющих определенные полномочия;

• угроза несанкционированного копирования секретных данных пользо​вателем КС;

• разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропус​ков и т.п.);

3.3. Угрозы, непосредственным источником которых являются санкциони​рованные программно-аппаратные средства. Например:

• запуск технологических программ, способных при некомпетентном использовании вызывать потерю работоспособности системы (зависания или зацикливания) или необратимые изменения в системе (форматирование или реструктуризацию носителей информации, удаление данных и т.п.);

• возникновение отказов в работе операционной системы.

3.4. Угрозы, непосредственным источником которых являются несанкцио​нированные программно-аппаратные средства. Например:

• нелегальное внедрение и использование неучтенных программ (игровых, обучающих, технологических и др., не являющихся необходимыми для выполнения нарушителем своих служебных обязанностей) с последующим необоснованным расходованием ресурсов (загрузка процессора, захват оперативной памяти и памяти на внешних носителях;

• заражение компьютера вирусами с деструктивными функциями.

4. По положению источника угроз
4.1. Угрозы, источник которых расположен вне контролируемой зоны территории (помещения), на которой находится КС. Например:

• перехват побочных электромагнитных, акустических и других излуче​ний устройств и линий связи, а также наводок активных излучений, на вспомогательные технические средства, непосредственно не участвующие в обработке информации (телефонные линии, сети питания, отопления и т.п.);

• перехват данных, передаваемых по каналам связи, и их анализ с це​лью выяснения протоколов обмена, правил вхождения в связь и авторизации пользователя и последующих попыток их имитации для проникновения в систему;

• дистанционная фото- и видеосъемка.

4.2. Угрозы, источник которых расположен в пределах контролируемой зоны территории (помещения), на которой находится КС. Например:

• хищение производственных отходов (распечаток, записей, списанных носителей информации и т.п.);

• отключение или вывод из строя подсистем обеспечения функционирования вычислительных систем (электропитания, охлаждения и венти​ляции, линий связи и т.д.);  

• применение подслушивающих устройств.

4.3. Угрозы, источник которых имеет доступ к периферийным устройствам КС (терминалам).

4.4. Угрозы, источник которых расположен в КС. Например:

• проектирование архитектуры системы и технологии обработки данных, разработка прикладных программ, которые представляют опасность для работоспособности системы и безопасности информации;

• некорректное использование ресурсов КС.

5. По степени зависимости от активности КС
5.1. Угрозы, которые могут проявляться независимо от активности АС. Например:

• вскрытие шифров криптозащиты информации;

• хищение носителей информации (магнитных дисков, лент, микросхем памяти, запоминающих устройств и компьютерных систем).

5.2. Угрозы, которые могут проявляться только в процессе автоматизиро​ванной обработки данных (например, угрозы выполнения и распро​странения программных вирусов).

6. По степени воздействия на КС.
6.1. Пассивные угрозы, которые при реализации ничего не меняют в структуре и содержании КС (например, угроза копирования секретных данных).

6.2. Активные угрозы, которые при воздействии вносят изменения в струк​туру и содержание КС. Например:

• внедрение аппаратных спецвложений, программных "закладок" и "вирусов" ("троянских коней" и "жучков"), т.е. таких участков программ, которые не нужны для выполнения необходимых функций, но позволяют преодолеть систему защиты, скрытно и незаконно осуществить доступ к системным ресурсам с целью регистрации и передачи критической информации или дезорганизации функционирования системы;

• действия по дезорганизации функционирования системы (изменение режимов работы устройств или программ, забастовка, саботаж персо​нала, постановка мощных активных радиопомех на частотах работы устройств системы и т.п.);

• угроза умышленной модификации информации.

7. По способу доступа к ресурсам АС.
7.1. Угрозы, направленные на использование прямого стандартного пути доступа к ресурсам КС. Например:

• незаконное получение паролей и других реквизитов разграничения доступа (агентурным путем, используя халатность пользователей, подбором, имитацией интерфейса системы и т.д.) с последующей мас​кировкой под зарегистрированного пользователя ("маскарад");

• несанкционированное использование терминалов пользователей, имеющих уникальные физические характеристики, такие как номер ра​бочей станции в сети, физический адрес, адрес в системе связи, аппа​ратный блок кодирования и т.п.

7.2. Угрозы, направленные на использование скрытого нестандартного пути доступа к ресурсам КС. Например:

• вход в систему в обход средств защиты (загрузка посторонней опера​ционной системы со сменных магнитных носителей и т.п.);

• угроза несанкционированного доступа к ресурсам АС путем использо​вания недокументированных возможностей ОС.

8. По текущему месту расположения информации,

хранимой и обрабатываемой в КС.
8.1. Угрозы доступа к информации на внешних запоминающих устройствах (например, угроза несанкционированного копирования секретной ин​формации с жесткого диска).

8.2. Угрозы доступа к информации в оперативной памяти. Например:

• чтение остаточной информации из оперативной памяти;

• чтение информации из областей оперативной памяти, используемых операционной системой (в том числе подсистемой защиты) или други​ми пользователями, в асинхронном режиме, используя недостатки мультизадачных операционных систем и систем программирования;

• угроза доступа к системной области оперативной памяти со стороны прикладных программ.

8.3. Угрозы доступа к информации, циркулирующей в линиях связи. На​пример:

• незаконное подключение к линиям связи с целью работы "между строк", с использованием пауз в действиях законного пользователя от его имени с последующим вводом ложных сообщений или модифика​цией передаваемых сообщений;

• незаконное подключение к линиям связи с целью прямой подмены за​конного пользователя путем его физического отключения после входа в систему и успешной аутентификации с последующим вводом дезин​формации и навязыванием ложных сообщений;

• перехват всего потока данных с целью дальнейшего анализа не в ре​альном масштабе времени.

8.4. Угрозы доступа к информации, отображаемой на терминале или печа​таемой на принтере (например, угроза записи отображаемой инфор​мации на скрытую видеокамеру).

Вне зависимости от конкретных видов угроз или их проблемно-ориентированной классификации компьютерная система удовлетворяет потребности эксплуа​тирующих ее лиц, если обеспечиваются следующие свойства информации и систем ее обработки:

Конфиденциальность информации - субъективно определяемая (при​писываемая) характеристика (свойство) информации, указывающая на необходимость введения ограничений на круг субъектов, имеющих доступ к данной информации, и обеспечиваемая способностью систе​мы сохранять указанную информацию в тайне от субъектов, не имеющих полномочий доступа к ней. Объективные предпосылки подобного ограничения доступности информации для одних субъектов заключены в необходимости защиты их законных интересов от других субъектов информационных отношений.

Целостность информации - существование информации в неиска​женном виде (неизменном по отношению к некоторому фиксированно​му ее состоянию). Точнее говоря, субъектов интересует обеспечение более широкого свойства - достоверности информации, которое скла​дывается из адекватности (полноты и точности) отображения состоя​ния предметной области и непосредственно целостности информации, т.е. ее неискаженное. 

Доступность информации - свойство системы (среды, средств и тех​нологии обработки), в которой циркулирует информация, характери​зующееся способностью обеспечивать своевременный беспрепятст​венный доступ субъектов к интересующей их информации и готовность соответствующих автоматизированных служб к обслуживанию посту​пающих от субъектов запросов всегда, когда в обращении к ним возни​кает необходимость.

Таким образом, в соответствии с существующими подходами, приня​то считать, что информационная безопасность КС обеспечена в случае, если для любых информационных ресурсов в системе поддерживается определенный уровень конфиденциальности (невозможности несанкцио​нированного получения какой-либо информации), целостности (невозмож​ности несанкционированной или случайной ее модификации) и доступно​сти (возможности за разумное время получить требуемую информацию). Соответственно для компьютерных систем было предложено рас​сматривать три основных вида угроз:

Угроза нарушения конфиденциальности заключается в том, что ин​формация становится известной тому, кто не располагает полномо​чиями доступа к ней. В терминах компьютерной безопасности угроза нарушения конфиденциальности имеет место всякий раз, когда полу​чен доступ к некоторой секретной информации, хранящейся в вычис​лительной системе или передаваемой от одной системы к другой. Ино​гда, в связи с угрозой нарушения конфиденциальности, используется термин "утечка".

Угроза нарушения целостности включает в себя любое умышленное изменение информации, хранящейся в вычислительной системе или передаваемой из одной системы в другую. Когда злоумышленники преднамеренно изменяют информацию, говорится, что целостность информации нарушена. Целостность также будет нарушена, если к несанкционированному изменению приводит случайная ошибка про​граммного или аппаратного обеспечения. Санкционированными изме​нениями являются те, которые сделаны уполномоченными лицами с обоснованной целью (например, санкционированным изменением яв​ляется периодическая запланированная коррекция некоторой базы данных).

Угроза отказа служб возникает всякий раз, когда в результате пред​намеренных действий, предпринимаемых другим пользователем или злоумышленником, блокируется доступ к некоторому ресурсу вычисли​тельной системы. Реально блокирование может быть постоянным - за​прашиваемый ресурс никогда не будет получен, или оно может вызы​вать только задержку запрашиваемого ресурса, достаточно долгую для того, чтобы он стал бесполезным. 

На современном этапе развития информационных технологий под​системы или функции защиты являются неотъемлемой частью комплексов по обработке информации. Информация не представляется "в чистом ви​де", на пути к ней имеется хотя бы какая-нибудь система защиты, и поэто​му чтобы угрожать нарушению конфиденциальности, атакующая сторона должна преодолеть эту систему. Однако не существует абсолют​но стойкой системы защиты, вопрос лишь во времени и средствах, тре​бующихся на ее преодоление. 

1.3. МЕТОДЫ РЕАЛИЗАЦИИ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

К основным направлениям реализации злоумышленником информа​ционных угроз относятся:

• непосредственное обращение к объектам доступа;

• создание программных и технических средств, выполняющих обраще​ние к объектам доступа в обход средств защиты;

• модификация средств защиты, позволяющая реализовать угрозы ин​формационной безопасности;

• внедрение в технические средства КС программных или технических механизмов, нарушающих предполагаемую структуру и функции КС.

К числу основных методов реализации угроз информационной безо​пасности КС относятся:

• определение злоумышленником типа и параметров носителей инфор​мации;

• получение злоумышленником информации о программно-аппаратной среде, типе и параметрах средств вычислительной техники, типе и версии операционной системы, составе прикладного программного обеспечения;

• получение злоумышленником детальной информации о функциях, вы​полняемых КС;

• получение злоумышленником данных о применяемых системах защиты;

• определение способа представления информации;

• определение злоумышленником содержания данных, обрабатываемых в КС, на качественном уровне (применяется для мониторинга КС и для дешифрования сообщений);

• хищение (копирование) машинных носителей информации, содержа​щих конфиденциальные данные;

• использование специальных технических средств для перехвата по​бочных электромагнитных излучений и наводок (ПЭМИН)-конфиден​циальные данные перехватываются злоумышленником путем выделе​ния информативных сигналов из электромагнитного излучения и наво​док по цепям питания средств вычислительной техники, входящей в АС;

• уничтожение средств вычислительной техники и носителей информа​ции;

• хищение (копирование) носителей информации;

• несанкционированный доступ пользователя к ресурсам АС в обход или путем преодоления систем защиты с использованием специальных средств, приемов, методов;

• несанкционированное превышение пользователем своих полномочий;

• несанкционированное копирование программного обеспечения;

• перехват данных, передаваемых по каналам связи;

• визуальное наблюдение - конфиденциальные данные считываются с экранов терминалов, распечаток в процессе их печати и т.п.;

• раскрытие представления информации (дешифрование данных);

• раскрытие содержания информации на семантическом уровне -доступ к смысловой составляющей информации, хранящейся в КС;

• уничтожение машинных носителей информации;

• внесение пользователем несанкционированных изменений в про​граммно-аппаратные компоненты КС и обрабатываемые данные;

• установка и использование нештатного аппаратного и/или программно​го обеспечения;

• заражение программными вирусами;

• внесение искажений в представление данных, уничтожение данных на уровне представления, искажение информации при передаче по лини​ям связи;

• внедрение дезинформации;

• выведение из строя машинных носителей информации без уничтоже​ния информации - выведение из строя электронных блоков накопите​лей на жестких дисках и т. п.;

• проявление ошибок проектирования и разработки аппаратных и про​граммных компонентов КС;

• обход (отключение) механизмов защиты - загрузка злоумышленником нештатной операционной системы с дискеты, использование отладочных режимов программно-аппаратных компонент КС и т.п.;

• искажение соответствия синтаксических и семантических конструкций языка - установление новых значений слов, выражений и т. п.;

• запрет на использование информации - имеющаяся информация по каким-либо причинам не может быть использована.

1.4. ПРИНЦИПЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ
Для защиты компьютерных систем могут быть сформулированы следующие принципы:

1. Информационная безопасность КС основывается на положениях и требованиях существующих законов, стандартов и нормативно-методи​ческих документов

2 Информационная безопасность КС обеспечивается комплексом программно-технических средств и поддерживающих их организацион​ных мер.

3 Информационная безопасность КС должна обеспечиваться на всех технологических этапах обработки информации и во всех режимах функционирования, в том числе при проведении ремонтных и регламент​ных работ.

4 Программно-технические средства защиты не должны существен​но ухудшать основные функциональные характеристики КС (надежность, быстродействие, возможность изменения конфигурации КС).

5. Неотъемлемой частью работ по информационной безопасности является оценка эффективности средств защиты, осуществляемая по ме​тодике, учитывающей всю совокупность технических характеристик оце​ниваемого объекта, включая технические решения и практическую реали​зацию средств защиты.

6. Защита КС должна предусматривать контроль эффективности средств защиты. Этот контроль может быть периодическим либо иниции​роваться по мере необходимости пользователем КС или контролирующим органом.

Рассмотренные подходы могут быть реализованы при обеспечении следующих основных принципов:

• системности;

• комплексности;

• непрерывности защиты;

• разумной достаточности;

• гибкости управления и применения;

• открытости алгоритмов и механизмов защиты;

• простоты применения защитных мер и средств.

Принцип системности. Системный подход к защите компьютерных систем предполагает необходимость учета всех взаимосвязанных, взаи​модействующих и изменяющихся во времени элементов, условий и фак​торов:

• при всех видах информационной деятельности и информационного проявления;

• во всех структурных элементах;

• при всех режимах функционирования;

• на всех этапах жизненного цикла;

• с учетом взаимодействия объекта защиты с внешней средой.

При обеспечении информационной безопасности КС необходимо учитывать все слабые, наиболее уязвимые места системы обработки ин​формации, а также характер, возможные объекты и направления атак на систему со стороны нарушителей (особенно высококвалифицированных злоумышленников), пути проникновения в распределенные системы и не​санкционированного доступа (НСД) к информации. Система защиты должна строиться не только с учетом всех известных каналов проникновения, но и с учетом возможности появления принципиально новых путей реализации угроз безопасности

Принцип комплексности. В распоряжении специалистов по компью​терной безопасности имеется широкий спектр мер, методов и средств за​щиты компьютерных систем. В частности, современные средства вычис​лительной техники, операционные системы, инструментальные и при​кладные программные средства обладают теми или иными встроенными элементами защиты. Комплексное их использование предполагает согла​сование разнородных средств при построении целостной системы защи​ты, перекрывающей все существенные каналы реализации угроз и не со​держащей слабых мест на стыках отдельных ее компонентов

Принцип непрерывности защиты. Защита информации - это не ра​зовое мероприятие и даже не конкретная совокупность уже проведенных мероприятий и установленных средств защиты, а непрерывный целена​правленный процесс, предполагающий принятие соответствующих мер на всех этапах жизненного цикла КС (начиная с самых ранних стадий проек​тирования, а не только на этапе ее эксплуатации). Разработка системы защиты должна вестись параллельно с разработкой самой защищаемой системы. Это позволит учесть требования безопасности при проектирова​нии архитектуры и позволит создать более эффектив​ные (как по затратам ресурсов, так и по стойкости) защищенные системы. Большинству физических и технических средств защиты для эффективно​го выполнения своих функций необходима постоянная организационная (административная) поддержка (своевременная смена и обеспечение правильного хранения и применения имен, паролей, ключей шифрования, переопределение полномочий и т.п.). Перерывы в работе средств защиты могут быть использованы злоумышленниками для анализа применяемых методов и средств защиты, внедрения специальных программных и аппа​ратных "закладок" и других средств преодоления системы защиты после восстановления ее функционирования.

Разумная достаточность. Создать абсолютно непреодолимую систему защиты принципиально невозможно - при достаточных времени и средствах можно преодолеть любую защиту. Например, средства крипто​графической защиты в большинстве случаев не гарантируют абсолютную стойкость, а обеспечивают конфиденциальность информации при исполь​зовании для дешифрования современных вычислительных средств в те​чение приемлемого для защищающейся стороны времени. Поэтому имеет смысл вести речь только о некотором приемлемом уровне безопасности. Высокоэффективная система защиты стоит дорого, использует при работе существенную часть мощности и ресурсов компьютерной системы и может создавать ощутимые дополнительные неудобства пользователям Важно правильно выбрать тот достаточный уровень зашиты, при котором затра​ты, риск и размер возможного ущерба были бы приемлемыми.

Гибкость системы защиты. Часто приходится создавать систему защиты в условиях большой неопределенности. Поэтому принятые меры и установленные средства защиты, особенно в начальный период их экс​плуатации, могут обеспечивать как чрезмерный, так и недостаточный уро​вень защиты. Естественно, что для обеспечения возможности варьирова​ния уровнем защищенности средства защиты должны обладать опреде​ленной гибкостью. Особенно важно это свойство в тех случаях, когда средства защиты необходимо устанавливать на работающую систему, не нарушая процесс ее нормального функционирования. Кроме того, внеш​ние условия и требования с течением времени меняются. В таких ситуациях свойство гибкости спасает владельцев КС от необходимости приня​тия кардинальных мер по полной замене средств защиты на новые.

Открытость алгоритмов и механизмов защиты. Суть принципа открытости алгоритмов и механизмов защиты состоит в том, что защита не должна обеспечиваться только за счет секретности структурной организации и алгоритмов функционирования ее подсистем. Знание алгорит​мов работы системы защиты не должно давать возможности ее преодо​ления (даже автору). Однако это вовсе не означает, что информация о конкретной системе защиты должна быть общедоступна - необходимо обеспечивать защиту от угрозы раскрытия параметров системы.

Принцип простоты применения средств защиты. Механизмы за щиты должны быть интуитивно понятны и просты в использовании. При​менение средств защиты не должно быть связано со знанием специаль​ных языков или с выполнением действий, требующих значительных до​полнительных трудозатрат при обычной работе законных пользователей, а также не должно требовать от пользователя выполнения рутинных ма​лопонятных ему операций (ввод нескольких паролей и имен и т.д.).
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