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  АНОТАЦІЯ 
 

Ліщинський О.В. Система виявлення аномалій у мережевому трафіку на 

основі машинного навчання. 

Метою кваліфікаційної роботи є розробка та реалізація програмної системи, 

що дозволяє виявляти аномальну мережеву активність з використанням алгоритмів 

машинного навчання. Об’єктом дослідження є мережевий трафік у комп’ютерних 

системах. У ході виконання дипломної роботи було реалізовано програмний 

комплекс, що складається з модуля збору трафіку, обробки, агрегації ознак та 

модуля аналізу з використанням моделі Isolation Forest. Результати тестування 

підтвердили здатність системи ефективно виявляти підозрілу активність, зокрема 

сканування портів, масові HTTP-запити, тунелювання DNS та нетипову нічну 

активність. 

Ключові слова: виявлення аномалій, мережевий трафік, машинне навчання, 

Isolation Forest, кібербезпека. 

 

SUMMARY 

Lishchynskyi Oleksandr Anomaly detection system in network traffic based on 

machine learning. 

The purpose of the degree work is to design and develop a software system for 

detecting anomalous network activity using machine learning algorithms. The object of 

the research is network traffic in computer systems. The developed software includes 

modules for traffic capture, preprocessing, feature aggregation, and analysis using the 

Isolation Forest model. Testing confirmed the system’s ability to successfully detect 

suspicious activity such as port scanning, mass HTTP requests, DNS tunneling, and 

unusual night-time behavior. 

Keywords: anomaly detection, network traffic, machine learning, Isolation Forest, 

cybersecurity. 
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