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5. ШИФРОВАНИЕ ДАННЫХ

5.1. ЧТО ТАКОЕ ШИФРОВАНИЕ

Шифрование - это способ изменения сообщения или иного документа, обеспечивающее искажение его содержимого. (Кодирование - это преобразование обычного, понятного текста в код. При этом подразумевается, что существует взаимно однозначное соответствие между символами текста (данных, чисел, слов) и символами кода - в этом принципиальное отличие кодирования от шифрования. Часто кодирование и шифрование считают одним и тем же, забывая о том, что для восстановления декодированного сообщения, достаточно знать правило подстановки (замены). Для восстановления же зашифрованного сообщения, помимо знания правил шифрования, требуется знание ключа к шифру). Шифровать можно не только текст, но и разные компьютерные файлы - от файлов баз данных и текстовых процессоров и до файлов изображений.

Идея шифрования состоит в предотвращении просмотра истинного содер​жимого сообщения (текста, файла и т.п.) теми, у кого нет средств его дешифро​вания. А смогут прочитать файл лишь те, кто сможет его дешифровать.

Шифрование появилось примерно четыре тысячи лет тому назад. Первым известным применением шифра (кода) считается египетский текст, датированный примерно 1900 г. до н. э., автор которого использовал вместо обычных (для египтян) иероглифов не совпадающие с ними знаки. Уже спустя 500 лет шифрование стало повсеместно использоваться при составлении текстов религиозного содержания, молитв и важных государственных документов.
Со средних веков и до наших дней потребность в шифровании военных, дипломатических и государственных документов стимулировало развитие криптографии. Сегодня потребности в средствах, обеспечивающих безопасно обмена компьютерной информацией, выросли многократно.

5.2. КАК ЗАШИФРОВАТЬ ДАННЫЕ

С практической точки зрения, шифрование можно рассматривать как процесс подстановки. Заменяющая величина (также называемая token или, при использовании отдельных символов, - token character) подставляется вместо определенного элемента сообщения или данных. Очень часто выполняете подстановка одного символа вместо другого. Например, буква r заменяется m, цифра 9 заменяется 3 или 0. Буквы и цифры - не единственные символы, подвергаемые подстановке; знаки (, # и даже пробел можно заменить иными символами, или наоборот, воспользоваться ими для замены других символов. Кроме того, можно заменить bb на 2b (это будет означать две буквы  b подряд). Используя предложенные выше приемы, слово three можно зашифровать, как pkm2f (t поменяли на р, h – на k, r на m, е - на f).
Данный пример относится к текстовым файлам. Но аналогичным приемом подстановки можно воспользоваться и при шифровании 8-битных или двоичных данных. Можно заменить в документе одни 8-битные символы другими, а можно использовать для замены сочетание 7- и 8-битных символов. А можно исполь​зовать только 7-битные символы. (Это особенно существенно при передаче данных электронной почтой; замена 8-битных символов на 7-битные позволяет облегчить передачу документа по обычным модемным каналам.)

Поскольку для замены одинаковых повторяющихся символов применяют подстановки типа 4r3w (rrrrwww), зашифрованные данные иногда называют сжатыми.
Часто при таких преобразованиях заменяется каждый символ - но не всегда: иногда один символ может заменить целое слово или группу байтов. Бывает наоборот: слово или группа байтов означают одну букву. В большинстве схем кодирования образец для подстановки изменяется настолько, что опознаваемого образца для декодирования сообщения просто нет. Тип выполняемой подстановки (один символ заменяется несколькими, несколько символов – одним, образцы повторяются или не повторяются) и образцы замены называют» шифром (кодом). 

5.3. КАК РАСШИФРОВАТЬ ДАННЫЕ.

Дешифрование (также называемое восстановление) - это процесс извлечен данных из шифрованного сообщения, основанный на знании правил шифров и ключа к шифру.

Теоретически, зашифрованные данные невозможно прочесть без знания ключа, служащего своеобразным руководством ко всем подстановкам, выполняемым в процессе шифрования. Очевидно, что проще всего дешифровать последовательность одинаковых символов (например, если в процессе шифрования выполняется подстановка m - r).

Ключ может иметь самую разнообразную форму, например, таблицу посимвольной замены или замены слова на слово; возможны и более изощренные схемы подстановок. (В большинстве популярных схем кодирования применяю весьма сложные математические алгоритмы).

Исходя из предположения, что схема шифрования или шифруемая последовательность слишком сложна для обработки (или взлома), следует считать, что единственный способ прочесть подлинный текст сообщения - использовать действующую таблицу подстановок. В случае работы с файлами, зашифрованными специальной компьютерной программой, требуется программа дешифрования и ключ к шифру. (Как правило, программы, применяемые для шифрования, выполняют и обратный процесс.)

При дешифровании файлов, зашифрованных компьютерной программе обычно требуется знание пароля либо запуск специальной программы дешифрования или программы восстановления. Пароль, как правило, устанавливает человек, выполняющий шифрование.

5.4. ФОРМАТЫ ПРЕДСТАВЛЕНИЯ ЗАШИФРОВАННЫХ 

ДАННЫХ.

Файл, содержащий зашифрованные данные, состоит из символов, заменяю​щих другие символы (или отдельных символов, заменяющих группы символов); при этом текстовый файл представляет собой набор строк, содержащий бес​смысленный набор символов. Файл, содержащий двоичные данные, состоит из строк, образованных сочетаниями 7- и 8-битных символов; приложение не сможет работать с таким файлом.

Зашифрованный файл может храниться в виде самораспаковывающегося архива - автономной программы, создающей расшифрованную версию содержа​щихся в ней зашифрованных данных. Как правило, для получения дешифрованных данных требуется ввести пароль.

Существует несколько возможных подходов к шифрованию сообщений электронной почты. В общем случае, чем надежнее требуется защита данных, тем сложнее схема шифрования.

Ручное шифрование сообщений
Проще всего зашифровать сообщение вручную, превратив его в понятный только вашему корреспонденту набор символов. Это может быть просто набор обычных слов, но может быть и специальная шифрованная подстановка. Все зависит от шифровальной таблицы, составленной лицами, пользующимися шифром.

В качестве основы шифра можно использовать формулу, например, обеспе​чивающую преобразование численного значения соответствующего порядковому номеру буквы алфавита в иное число. Для этого можно воспользоваться простой формулой: порядковый номер буквы умножается на 2 и к полученному числу прибавляется 9. (Это означает, что слово "cab" будет иметь вид "15 11 13".) Описанные далее схемы шифрования основаны на использовании определенного набора формул и правил (или алгоритмов), гораздо более сложных, нежели приведенная формула.

Автоматическое шифрование сообщений
Можно зашифровать сообщение при помощи специальной программы, заменяющей каждый символ определенным численным значением. (Это относится к, так называемому, хешированию данных). Такая же программа на приемной стороне восстанавливает исходный текст сообщения, для чего необходим пароль, заданный человеком, зашифровавшим это сообщение. Существует достаточное количество таким программ, и воспользоваться ими гораздо проще, чем зашифровать сообщение вручную

Самораспаковывающиеся архивы

Следующий этап в деле шифрования - применение программ, сжимающих зашифрованный файл в самораспаковывающийся архив. Такие программы создаются специальным программным обеспечением, одна часть которого. сначала шифрует данные, а затем создает из них самораспаковывающийся архивный файл. Все, что надо сделать получателю такого сообщения, - просто запустить такой файл на выполнение. Естественно, что для запуска программы требуется ввести правильный пароль. После этого начинается дешифрование файла. Самораспаковьшающийся архивный файл создает обычный текстовый файл, в который и записывается восстановленное сообщение. Наиболее подходящей для этого программой является Norton Secret Stuff.

Шифрование с открытым и закрытым ключом
Новейшим подходом к шифрованию компьютерных данных является метод шифрования с открытым и закрытым ключом, при котором ключ для дешифрования сообщения содержится в самом передаваемом сообщении.

Основной проблемой при шифровании всегда оставалась передача ключа лицу, принимающему зашифрованные сообщения. Системы шифрования с открытым и закрытым ключом появились в 70-х гг. как системы обеспечивающие передачу шифрованных сообщений, для расшифровки которых можно было использовать ключ, отличный от ключа шифрования. Этим такие системы принципиально отличались от старых систем, в которых у получателя и отправителя сообщений должен быть один ключ.

Компьютерная система шифрования с открытым ключом использует программу, шифрующую данные с применением открытого ключа получателя. Открытый ключ - это шифр, который получатель делает доступным, и который' служит инструкцией (руководством) по шифрованию сообщения. Открытый ключ создается программой шифрования, и для каждого пользователя он свой.

После того, как сообщение зашифровано, его может расшифровать только получатель при помощи своего личного, закрытого ключа. Личный ключ создается самим пользователем при установке программы и передается ей в качестве исходной информации. Одновременно с ним создается открытый ключ.       J

Для обоих корреспондентов требуется программа шифрования/дешифрования. Если лицо А хочет отправить шифрованное сообщение лицу В, он сначала должен получить открытый ключ лица В. Открытый ключ предоставляется через сервер открытых ключей. Лицо В помещает на этот сервер свои открытые ключи (или один ключ) - столько, сколько нужно. Лицо А берет этот ключ, а затем "вставляет" его в программу шифрования сообщений и готовит сообщение, которое затем будет отправлено лицу В. Лицо В использует для дешифрования сообщений свой закрытый ключ. Программа шифрования счи​тывает открытый ключ, который в данном случае является инструкцией, со​общающей ей, каким образом следует зашифровать сообщение, так чтобы его можно было дешифровать закрытым ключом. При этом для расшифровки такого сообщения уже нельзя будет воспользоваться открытым ключом. А это означает, что получатель сообщения будет единственным, кто сможет прочитать сооб​щение, отправленное лицом А.
Таким образом, закрытый ключ в сочетании с программой шифрования используется для дешифрования сообщения, зашифрованного при помощи открытого ключа пользователя и такой же программы шифрования. Без знания закрытого ключа дешифровать зашифрованный файл невозможно.

Этот метод удобен для тех, кому требуется принимать зашифрованные сооб​щения, передаваемые по электронной почте от многих корреспондентов. Все они могут использовать программу шифрования и открытый ключ для шифрования сообщений, но расшифровать его сможет лишь получатель при помощи закры​того ключа.

Данный процесс схематически изображен на рис. 5.1.
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Рис. 5.1. Шифрование и дешифрование с использованием открытого ключа

Помимо шифрования сообщений, системы с открытым ключом могут применяться в качестве средств аутентификации сообщений или иных данных, приходящих от получателей.

Как уже указывалось, открытый ключ можно разместить на любом коли​честве соответствующих серверов в Web. Эти сайты хранят открытые ключи бесплатно и организованы в виде базы данных. Для поиска таких серверов достаточно ввести в поисковую программу ключевую фразу public key servers (серверы открытых ключей). Вот www-адреса двух таких серверов:
http:/www-math.uni-paderborn.de/pgp/pks-toplev.html;

http:/www-swiss.ai.mit.edu./~bal/pks-commands.html.

5.5. ПРИМЕНЕНИЕ ШИФРОВАНИЯ

Шифрование - это превосходное средство защиты информации любого типа. Текстовые файлы, двоичные файлы и файлы программ и даже графические файлы могут быть зашифрованы для хранения или для последующей передачи.

Самое очевидное применение программ шифрования - это их использование  для защиты информации в общедоступных файлах. В зависимости от уровня познаний лиц, имеющих доступ к вашему ПК, вам могут потребоваться различные средства шифрования файлов на жестком диске. Обычной парольной защиты файла или сокрытия при помощи изменения атрибутов может оказаться недостаточно.

Если вы опасаетесь перехвата ваших почтовых сообщений или отправляемых файлов, передаваемых по Internet, то имеет смысл воспользоваться программой! шифрования.  

Шифрование файлов

Если вы не хотите чтобы посторонние могли скопировать ваши файлы, несмотря на их "невидимость", следует воспользоваться программами шифрования, установив их на жесткий диск ПК. Даже если вы храните важную для вас информацию на дискете, не лишним будет и ее зашифровать, чтобы значительно усложнить задачу лица, нашедшего такой диск.

Не менее привлекательным является применение шифрования и для защиты файлов на жестком диске портативного компьютера. Поскольку к портативному компьютеру, как правило, имеет доступ куда большее количество лиц, нежели к стационарному, файлы на нем являются более уязвимыми. Если вы храните такие файлы на своем портативном ПК, то защитите их.

Итак, вы можете использовать шифрование для обеспечения дополнительного уровня защиты файлов и папок с парольной защитой и/или невидимых.

Шифрование почтовых сообщений

Многие пользователи ПК беспокоятся о том, что их почтовые сообщения могут быть прочитаны другими лицами, например, представителями провай​дера, или лицами, перехватывающими телефонные сообщения. В 1986 Electronic Communications Privacy Act объявил незаконным перехват и чтение частных сообщений электронной почты. Необходимо ли в этом случае беспокоиться о шифровании сообщений электронной почты? "Да", поскольку закон сам по себе не защищает от нарушений. Но системные администраторы и сотрудники компаний и организаций, имеющие дело с электронной почтой, не подпадают под действие этого закона. Кроме того, почтовое сообщение может быть поте​ряно или отправлено по ошибочному адресу.
Шифрование почтовых отправлений защищает ваши файлы от таких неожи​данностей. Поскольку такие сообщения смогут прочесть только вы и те, кому вы их отправляете, можно не опасаться утечки информации. Шифрованное сообщение напоминает письмо, вложенное в конверт, а нешифрованное - письмо, написанное на почтовой открытке.

5.6. ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ ДЛЯ ШИФРОВАНИЯ

Такого рода программы не слишком популярны. Существует несколько хороших как бесплатно, так и коммерчески распространяемых программ, ко​торые пригодятся при шифровании данных. Некоторые из них мы рассмотрим, причем рассматриваемые программы не всегда автономны и могут входить в состав программных пакетов.

Encrypted Magic Folder (EMF)

Эта программа позволяет зашифровать файлы в указанной папке. Кроме этого, при помощи EMF можно сделать папку и файлы в ней невидимыми. обладает очень проспим пользовательским интерфейсом. Щелкните на папке, содержимое которой вы хотите зашифровать, введите пароль - и готово.

При дешифровании выполняется обратный процесс. Для получения полного доступа ко всем вашим файлам потребуется ввести пароль. EMF распространяется бесплатно.

Norton Secret Stuff
Norton Secret Stuff (NSS) - это коммерчески распространяемая программа, входящая в комплект поставки пакета Norton System Work.

NSS создает самораспаковывающиеся архивы. Пользовательский интерфейс NSS прост и понятен.

Для шифрования файла необходимо выделить его (один самораспаковывающийся архив может содержать до 2000 файлов), введите пароль, а затем щелкните на кнопку Encrypt (Зашифровать). Вам предложат ввести имя файла, после чего NS зашифрует и преобразует (сожмет) выбранный файл (файлы) в самораспаковывающуюся DOS-программу (которую можно запустить в среде Windows).

Для дешифрования файла следует находясь в Проводнике (Windows Explorer) выполнить двойной щелчок на его имени (или выделить его в команде Выполнить (Run) меню Пуск (Start)). NSS предложит ввести пароль. После ввода правильного пароля NSS восстановит файл в первоначальном виде. Получа​телю такого сообщения программа NSS не нужна: все, что ему требуется - это самораспаковывающийся архив (зашифрованный файл) и правильный пароль. Никаких программ для этого не требуется, поскольку самораспаковывающийся архив и есть программа.

Точно также можно зашифровать данные на жестком диске. После этого можно удалить NSS с жесткого диска - и вы все равно сможете расшифровать файлы, введя правильный пароль.

Для получения более подробной информации об NSS и других Norton-утилигах посетите Web-узел по адресу http: / /www.symantec.corn.

Pretty Good Privacy (PGP)

Это одна из лучших программ шифрования с открытым/ закрытым ключом. И самая распространенная программа такого типа.

Помимо создания открытых и закрытых ключей, PGP кодирует сообщение при помощи открытых ключей и декодирует их при помощи индивидуальных закрытых ключей. Она обеспечивает аутентификацию сообщения, создавая цифровую подпись.
Цифровая подпись - это уникальная идентифицирующая строка символов используемая как средство проверки и идентификации почтовых сообщений. Сперва сообщение хешируётся, при этом каждому символу присваивает» численное значение. После этого на основе этого набора значений по сложному математическому алгоритму генерируется другая строка чисел, причем восстановить исходный набор символов практически невозможно. Эти числа добавляют к сообщению в виде цифровой подписи и сохраняются системой, которая дальнейшем при необходимости использует их для сравнения.

Файлы открытого ключа и подписи, созданные PGP, являются текстовыми файлами и состоят из набора символов.

——BEGIN PGP PUBLIC KEV BLOCK—​

Version: 2.6.2

foKwnnRQHjpgsHfiHEDHHsiJK9Hh6VHXVfobu34chneLeHxl   230LhBEskOHc01nHbHugHg8s39dfda996etid5IFNhbGvzIDxzVcrn0hBEskBze f3QJfoXoLi39V29vfobutPg== 

=wPgw

——END PGP PUBLIC KEV BLOCK—​

При помощи PGP вы можете создавать свои собственные открытые ключи и передавать их друзьям, коллегам, партнерам. Один из способов распространения открытого ключа - его добавление после электронной подписи в конце каждого сообщения. (Наиболее эффективно это можно сделать, добавив его к sig-файлу (т.е. файлу подписи) - блоку текста, созданного пользователем, который многие почтовые программы автоматически помещают в конце каждого исходящего сообщения.)

Для распространения открытых ключей PGP можно воспользоваться сервером открытых ключей. Здесь можно поместить собственный ключ и получить ключ другого пользователя. Сервер открытых ключей находится на URL http://bs.mit.edu:8001/pks-toplev.html.  

PGP для ПК (версия MS-DOS)
PGP для ПК - это DOS-приложение, работающее с файлами из командной строки DOS. Вы запускаете программу в DOS и указываете ей, что следует сделать с файлом, - зашифровать или дешифровать. Вы найдете ее на компакт-диске или по адресу http: / /web.mit.edu/network/pgp.html.
Если хотите получить программу с еще более простым интерфейсом, чем PGP для ПК, то для ознакомления с дополнительной информацией и получения этих программ обратитесь по адресу http://home.earthlirik.net/-rjswan/pgp/.
Private File 2

Private File 2 - это коммерческая программа, предоставляющая эффективные средства шифрования и альтернативный пользовательский интерфейс. Вы можете перетащить в ее окно требуемый файл и выполнить с ним необходимое действие (зашифровать или расшифровать). Впрочем, с таким же успехом можно воспользоваться командами меню.

Данная программа выполняет шифрование и дешифрование файлов. Для выполнения любой операции требуется пароль, который вы можете ввести самостоятельно или сгенерировать программно. При шифровании файлы сжимаются. Предусмотрено автоматическое удаление исходного файла после шифрования. (В соответствии с требованиями правительственных учреждений США удаление выполняется трижды. Для получения подробной информации обратитесь по адресу http: / /www. aladdinsys. com/privatefile/pr' tect.html).
Private File можно объединить с почтовой программой для автоматическо, подключения шифруемых файлов к сообщению.
Интересная особенность этой программы - возможность организации обмена информацией между ПК и Мас при условии, что она установлена на каждом из них.
Для приобретения Private File следует обратиться к изготовителю, Aladd Systems Inc. по адресу http://www.aladdinsys.com.
SecurePc2

Это коммерческий программный продукт, распространяемый RSA Da Security Inc. Предназначен для автономного применения в качестве средства защиты данных на диске либо в сети. После установки эта программа работает совместно с Проводником (Windows Explorer), обеспечивающим ускорение шифрования файлов и папок.
Файлы можно просто зашифровать (в расчете на последующую программную расшифровку), а можно создать самораспаковывающийся архив.

Помимо собственно шифрозащиты, SecurePc позволяет организовать парольную защиту при загрузке - это значит, что запустить Windows без знания napoля будет невозможно.
Для получения более подробной информации о SecurePc, стандартах защит данных и безопасности, а также о различных компаниях, специализирующихся на информационной безопасности в Internet, посетите Web-сайт RSA Data Security по адресу http://www.rsasecurity.com/. Эта организация отвечает за разработку и внедрение большинства стандартов безопасности Internet.
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